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ABSTRACT

The article is an attempt to prove the importance of the role of an IT expert as a consultant in
the search of premises. The author proposes using the expert knowledge of the expert already at the
initial stage of the pre-trial investigation in the course of revealing and securing digital traces. The
study briefly characterizes the search institution as a non-repeatable evidence gathering step in the
context of the specificity of digital traces as future electronic evidence. The main aspects of law en-
forcement cooperation with the expert in the field of IT as a consultant were also presented, as well
as an attempt to indicate the reasons for the insufficient degree of engaging an expert in the indicated
specialty at the initialstage of criminal proceedings.
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WPROWADZENIE

Problematyka nowoczesnych technologii w procesie karnym nie ma wielu
opracowan, jak i obszernego orzecznictwa sadowego. Tymczasem niemal w kaz-
dym postepowaniu przygotowawczym mamy do czynienia z dowodami elektro-
nicznymi. Informatyzacja zycia codziennego sprzyja przypisaniu tej kategorii
dowodow miana istotnych — zawarto$¢ no$nikow elektronicznych moze bowiem
dostarczy¢ organom $cigania cennych danych o figurujacych w postgpowaniu
osobach: ich przesztosci, jak i planach, zyciu prywatnym, zawodowym, cechach
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osobowosci czy stanie zdrowia. Bez watpienia no$niki teleinformatyczne sg ce-
lem, np. hackingu, narz¢dziem popehienia przestepstwa, np. rozpowszechniania
pornografii, a takze swiadkiem, np. kontaktow czlonkéw zorganizowanych grup
przestepczych. Pozyskiwanie tej kategorii materiatdow odbywa si¢ m.in. w toku
przeszukania pomieszczen. O ile standardy zabezpieczenia $ladow i dowodow przed
ich zniesieniem, zatarciem i znieksztatceniem wyznaczaja nie normy prawa karnego
procesowego, a kryminalistyka, o tyle coraz bardziej aktualny wydaje si¢ postulat
angazowania bieglego z zakresu informatyki w czynno$ci zmierzajace do ujaw-
nienia i zabezpieczenia przysztych dowodéw elektronicznych. Niniejszy artykut
stanowi przyczynek do rozwazan o wykorzystywaniu eksperckiej wiedzy biegtego
z zakresu informatyki juz na wstgpnym etapie postepowania przygotowawczego,
kiedy podjete w ramach czynno$ci niepowtarzalnej dziatania maja realny wptyw
na catoksztalt ustalen i podjecie koncowej decyzji merytorycznej. Z uwagi zas na
analizowany etap postepowania karnego zasadne jest zawezenie opracowania do
kryminalistycznej — §ledczej sfery informatyki.

SLADY CYFROWE JAKO CZYNNIKI IMPLIKUJACE CZYNNOSCI
W POSTEPOWANIU PRZY GOTOWAWCZYM

Kazde dziatanie uzytkownika systemu teleinformatycznego pozostawia po
sobie $lad, ktoéry w kontekscie cyberprzestepczosci jest $ladem cyfrowym, wir-
tualnym!. Takie nastepstwa dziatan uzytkownika systemu definiowane sg jako
zmiany w kodzie binarnym systemu teleinformatycznego, a takze w urzadzeniach
cyfrowych zdolnych do przetwarzania, wysytania, gromadzenia pakietow danych,
bedacych wynikiem ingerencji zewnetrznej (fizycznej) badz wewnetrznej (zdalnej)?.
Slady wytwarzaja zatem zaréwno legalni uzytkownicy systemu, jak i nieuprawnieni
do wprowadzania w nim zmian sprawcy przestepstw. Baczac na potrzebe stworzenia
warunkow, pozwalajacych na przeistoczenie §ladow w procesowe dowody cyfrowe
(elektroniczne), niezbedne jest odpowiednie zabezpieczenie §ladow cyfrowych
znajdujacych si¢ na nosnikach, urzadzeniach, sprzgcie technicznym. Specyfika
tych przedmiotow powoduje, iz tok ich zabezpieczenia winien odby¢ si¢ wedtug
ustalonych wcze$niej metod i z wykorzystaniem zasad, ktore umozliwia nastgpnie
pozyskanie pozgdanych przez organy procesowe tresci. Niewatpliwie stanowi to
wyzwanie dla organow $ledczych, z uwagi na czeste pozyskiwanie takich §ladow
w toku czynnosci niepowtarzalnej przeszukania pomieszczen.

' Pojecia te wystepuja jako synonimy m.in. w A. Lach, Dowody elektroniczne w procesie karnym,
Torun 2004, W. A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015.

2 W. A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015, s. 25.
Por. takze. H. Carvey, Windows Forensic Analysis, USA 2007, s. 20.
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Przeszukanie pomieszczen, zgodnie z regulacjg w rozdziale 25 Kodeksu po-
stepowania karnego’, odbywa si¢ w celu wykrycia, zatrzymania, znalezienia rze-
czy mogacych stanowi¢ dowod w sprawie, jezeli istnieja uzasadnione podstawy
do przypuszczenia, ze wymienione rzeczy znajdujg si¢ w miejscu wskazanym
w postanowieniu o przeszukaniu pomieszczen lub innych miejsc. Ta poszukiwaw-
cza czynno$¢ dowodowa jest takze srodkiem przymusu pozwalajagcym na zgodne
z prawem wkroczenie w sferg konstytucyjnie gwarantowanych praw i wolnos$ci
osobistych (art. 41 ust. 1 Konstytucji RP) oraz nienaruszalno$ci mieszkania (art.
50 Konstytucji RP)*. Uzasadnienia naruszenia konstytucyjnych wolno$ci upatruje
si¢ w celu, jaki stawiajg podejmowanej czynno$ci organy sledcze, a mianowicie
ujawnienia, zabezpieczenia i wprowadzenia do postgpowania karnego sladow, ktére
moga stanowi¢ warto$¢ dowodowa w postepowaniu karnym. Czynno$¢ przeszukania
pomieszczen stanowi tym samym skumulowanie funkcji wykrywczej, polegajacej na
biezacym poszukiwaniu informacji o zréodtach dowodowych przez funkcjonariuszy
realizujacych czynno$¢ przeszukania, oraz funkcji dowodowej, dajacej podstawy
do transformacji procesowej pozyskanych w toku przeszukania materiatow.

Warto przy tym wskazac, iz przeszukanie nalezy do kategorii czynno$ci niepo-
wtarzalnych, co oznacza, ze nie tylko nie bgdzie jej mozna powtorzy¢ na rozpra-
wie, ale nie bedzie jej mozna w ogole ponownie wykonaé. Okoliczno$¢ ta rodzi
obawg utraty zrodta dowodowego albo mozliwosci jego przeksztatcenia, np. ze
wzgledu na uptyw czasu, kiedy istnieje niebezpieczenstwo, ze w przysztosci ich
przeprowadzenie bedzie niemozliwe albo bezcelowe’. Nadto istnieje niebezpie-
czenstwo, ze — z uwagi na dziatania os6b zainteresowanych lub czynnikéw od
czlowieka niezaleznych — mogg nastapi¢ zmiany nieodwracalne, ktore uczynia
pdzniejsza czynno$¢ bezprzedmiotowq®. Powyzsza problematyka aktualizuje sie
w szczegodlnosci, kiedy za cel przeszukania organy §ledcze obierajg ujawnienie
i zabezpieczenie no$nikow elektronicznych. Materiat ten cechuje bowiem nie tylko
specyficzna forma, ale i tatwo$¢ modyfikacji poczynionych na nich zapisow. Moze
dokona¢ tego sprawca, a takze zabezpieczajacy. Tymczasem warto pamigtac, iz
nie samo zabezpieczenie sprzgtu posiadajacego pozadang zawarto$¢, a wykonana
przez bieglego ekspertyza moze nada¢ mu znaczenie $rodka dowodowego. Stad
tez organy procesowe, realizujgce czynno$¢ przeszukania, kompletuja nosniki za-
wierajace $lady cyfrowe ujawnione na miejscu czynnos$ci, celem przekazania do
badan specjalistom, ekspertom, jak i biegtym z zakresu informatyki.

3 Ustawa z dnia 6 czerwca 1997 roku Kodeks postgpowania karnego, Dz. U. z 2018 roku

poz. 1987 tj.

4 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 roku Dz. U. z 1997 roku, nr 78,
poz. 16 ze zm.

5 S. Walto$, Istota i zakres uprawnien podejrzanego i pokrzywdzonego oraz ich zastgpcow
w niepowtarzalnych czynnosciach Sledczych i dochodzczych, ,,Palestra” 1969, nr 9, s. 10—-11.

¢ T. Grzegorczyk, Obrofica w postgpowaniu przygotowawczym, 1.6dz 1988, s. 189—190.
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BIEGLY Z ZAKRESU INFORMATYKI JAKO EKSPERT
W POSTEPOWANIU PRZYGOTOWAWCZYM

O doniostosci opinii bieglego eksperta w postepowaniu karnym napisano juz
wiele. Za T. Haunaskiem, podkreslajacym w definicji wymiar kryminalistyczny tej
instytucji, przywota¢ wypada, iz biegly, spetniajac funkcje eksperta (wykonujacego
ekspertyze), jest osobnym zrodtem dowodowym. Cechuje go pelna samodzielnosé
w doborze metod badawczych, w wykonywaniu czynno$ci wchodzacych w sktad
ekspertyzy, a takze w sporzadzeniu sprawozdania i wnioskow’. Ztozona do spra-
Wy pisemna opinia biegtego z zakresu informatyki stanowi odkodowang warstwe
informacyjng materialu badawczego — sladu kryminalistycznego zabezpieczonego
z wytypowanego no$nika. Dopiero sprowadzony do takiej postaci material moze
by¢ zweryfikowany zgodnie z zasadami prawdy materialnej, obiektywnosci, bez-
stronnosci i uznany jako zwigzany z przedmiotem postepowania przygotowaw-
czego. Czynno$¢ ta stanowi niejako moment zwrotny w postgpowaniu przygoto-
wawczym, wienczac proces wykrywczy, w ktorym to jedynie uprawdopodobniano
sprawstwo podejrzanego o popetnienie zarzucanego mu czynu, i daje podstawy do
rozpoczecia etapu udowadniania winy.

Warto zauwazy¢, iz w praktyce — poczawszy od planowania realizacji czynno-
$ci niepowtarzalnej do zabezpieczenia no$nikow — potrzeba powotania biegtego
z zakresu informatyki — o ile w ogole — aktualizuje si¢ dopiero po dokonaniu pro-
tokolarnego zabezpieczenia no$nikoOw przez organy procesowe. Czesto tez jawi
si¢ jako ostateczno$¢.

Na taki stan rzeczy ma wptyw wiele czynnikow. Jednym z nich jest z pewnoscia
mozliwo$¢ zbadania no$nikéw we wchodzacych w sktad Policji laboratoriach kry-
minalistycznych, ktére umozliwiajg biezace przejecie materiatow do opiniowania.
[lo$¢ powierzonych tym komodrkom ekspertyz i czasochtonno$¢ ich wykonania
moze jednak zacheca¢ organy do poszukiwania blizszych termindéw realizacji
opinii. Tym samym, zaangazowanie niezaleznego biegtego z zakresu informatyki
przyczynia si¢ do unikniecia dtugotrwatosci postepowania, zapewniajac szybsze
uzyskanie wyniku analiz no$nikow. Nie sposob przy tym poming¢ takze aspektu
finansowego wydania opinii przez biegtego z zakresu informatyki, bedacego czesto
zaporg dla niewielkich jednostek policji czy prokuratury. Wreszcie, na podjgcie
decyzji o zaangazowaniu biegltego w badania nad zabezpieczonymi no$nikami
ma wptyw wstepne ich sklasyfikowanie jako wymagajacych poglebionej analizy,
pracy przy zaawansowanej aparaturze badz oprogramowaniu, na co sktadaja si¢
okoliczno$¢ zniszczenia nos$nika, potrzeba odzyskania danych badZ wyodrebnienie
okreslonego zakresu danych.

" T. Haunasek, Kryminalistyka — zarys wyktadu, Krakow 2005, s. 167.
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BIEGLY Z ZAKRESU INFORMATYKI JAKO KONSULTANT
W CZYNNOSCIACH POSTEPOWANIA PRZYGOTOWAWCZEGO

Szeroki wachlarz mozliwych badan zabezpieczonych w toku przeszukania
no$nikéw 1 doniostos¢ informacji, ktore mogag ujawnié, poteguje obawy o niepra-
widlowe zabezpieczenie sprzgtu przez funkcjonariuszy realizujacych czynnosc.
Stopien zaawansowania ciagle aktualizujacej si¢ wiedzy informatycznej biegtego
nie moze by¢ bowiem poréwnywany do zaktadanej wiedzy funkcjonariuszy na
temat standardéw postepowania z dowodami cyfrowymi i dobrych praktyk. O ile
zatem no$niki danych moga by¢ pozyskiwane i analizowane na kazdym etapie
postepowania w nastgpstwie przyjetej wersji sledczej, o tyle wydaje sie, iz warto,
by pozyskiwanie materialu cyfrowego w toku czynnosci przeszukania pomieszczen
odbywalo si¢ z udziatem bieglego z zakresu informatyki, a sam tok ich zabezpiecza-
nia byt z bieglym konsultowany. Nalezy przyja¢ bowiem, iz czynno$¢ przeszukania
stanowi z jednej strony etap, w ktorym pozyskuje si¢ przyszte dowody w postepo-
waniu karnym, z drugiej wstepna faz¢ postgpowania, w ktorej bledow technicznych
mozna petni¢ co niemiara, a mozliwosci pézniejszego ich naprawienia sg z reguty
znikome lub zadne. Tymczasem stale rosnace znaczenie opinii bieglego z zakresu
informatyki zmusza do tego, by materiat uzyskany w toku przeszukania, zostat
zabezpieczony w sposob prawidlowy i umozliwiat jej sporzadzenie. Los ujawnio-
nego $ladu bezsprzecznie zalezy bowiem od jego prawidtowego zabezpieczenia®.

Dynamiczny charakter czynnos$ci przeszukania jest wypadkowa zespotu po-
wigzanych dzialan o charakterze taktycznym, technicznym, procesowym, zmie-
rzajacych do ujawnienia okreslonych nos$nikoéw. Mimo iz przepisy Kodeksu
postepowania karnego nie przewidujg obowiazku planowania poszczegdlnych
etapow postepowania, wydaje si¢, ze czynnosci przeszukania winny znajdowaé
odzwierciedlenie w sporzadzanych przez funkcjonariuszy policji planach $ledztw
wieloczynowych o skomplikowanym stanie faktycznym®. Doniosto$¢ czynnosci
przeszukania uzasadniona obawa utraty zrodta dowodowego sprawia, iz czynnos¢
procesowa winna by¢ — w miare mozliwosci — doktadnie zaplanowana. Wydaje sig,
ze niezbedne jest odpowiednie rozeznanie, majace na celu wytypowanie uzywanych
przez sprawcow nosnikow, jak i okreslenie ich lokalizacji, co w toku postgpowan
z zakresu cyberprzestepczosci nie jest zagadnieniem prostym. Modus operandi
wysoko wykwalifikowanych sprawcéw polega bowiem przede wszystkim na mani-

8 J. Jerzewska, Od ogledzin do opinii bieglego. Poradnik dla prowadzqcych postgpowania
karne, wyd. 2, Warszawa 2005, s. 16.

 Zarzadzenie nr 4 Komendanta Gtownego Policji z dnia 9 lutego 2017 roku w sprawie nie-
ktérych form organizacji i ewidencji czyn. dochodzeniowo-§ledczych Policji oraz przechowywania
przez Policje dowoddw rzeczowych uzyskanych w postgpowaniu karnym, Dz. Urz. Komendy Gtownej
Policji z dnia 10 lutego 2017 roku, poz. 9.
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pulacjach danymi, programem oraz urzadzeniami peryferyjno-systemowymi'’. Jak
wskazuje J. Moszczynski, w miar¢ mozliwos$ci wazne jest wezesniejsze ustalenie:

1. informacji na temat sprzetu i Srodowiska komputerowego, ktore maja zostaé
poddane badaniu, tj. rodzaju komputerow, systeméw operacyjnych, programow
uzytkowych, rodzajow pamigci, konfiguracji sieci, haset dostgpu itp.;

2. okolicznos$ci, w jakich sprzet bedzie zabezpieczany podczas przeszukania
— w obecnosci uzytkownikow sprzegtu komputerowego lub pod ich nieobecnosé,
w zaleznosci od tego, czy beda dostepni administratorzy systemu itp.;

3. stanu aktywnos$ci systeméw komputerowych (np. pracujace, wylaczone,
w trakcie wykonywania backupu);

4. mozliwos$¢ zdalnego usuniecia danych''.

Trudno nie oprze¢ si¢ wrazeniu, iz o0 powodzeniu zabezpieczenia §ladu z wy-
typowanego i ujawnionego nosnika decyduje szereg okoliczno$ci zwigzanych
z technicznym aspektem planowania przeszukania. Baczac na to, ze sposob zabez-
pieczenia materiatu rzutowac bedzie na mozliwosci badawcze bieglego z zakresu
informatyki w toku sporzadzania opinii, zasadna jest wspolpraca z ekspertem wska-
zanej specjalnos$ci juz na etapie planowania przeszukania. Uzytek z jego specjali-
stycznej wiedzy moze pozwoli¢ oszacowac nie tylko ilo$¢ nosnikéw mozliwych
do zajgcia na miejscu czynnosci, dostepne tacza, sieci, ale i metodyke przeszukania
w zakresie systemow teleinformatycznych, tak by nie zdezorganizowa¢ pracy du-
zych podmiotow takich jak szpitale, urzedy, hotele. Wymiana informacji w powyz-
szym zakresie z biegtym z zakresu informatyki moze uchroni¢ w toku czynnosci
przeszukania od btedow, marnotrawstwa srodkow i czasu na bezcelowe czynnosci.

Wskazowki co do sposobu przeprowadzenia czynnosci wpisuja si¢ w akt kon-
sultacji, definiowany jako zasi¢ganie opinii u fachowcow i specjalistow; udzielanie
rad, wskazowek i wyjasnien przez rzeczoznawcow; porada'?. Postaé¢ biegtego —
konsultanta w kryminalistyce postrzegana jest jako osoba, biorgca udzial w r6z-
nych czynnosciach procesowych, jedynie w celu sluzenia radg i pomoca organowi
procesowemu przeprowadzajagcemu te czynnosci. Podkres$la sie, ze pomoc taka
potrzebna jest wowczas, gdy przeprowadzenie fragmentu tych czynnosci wymaga
wiadomosci specjalnych'®. Biegly z zakresu informatyki moze zatem pehic role
konsultanta juz na etapie planowania realizacji czynnosci przez organy procesowe,
udzielajgc porad oraz wskazowek co do sposobu realizacji zaplanowanej czynnosci.

10 K. J. Pawelec, Proces dowodzenia w postgpowaniu karnym, Warszawa 2010, s. 335.

1" J. Moszczynski, Informatyka kryminalistyczna, [w:] Kryminalistyka — czyli rzecz o metodach
Sledczych, E. Gruza, M. Goc, J. Moszczynski, Warszawa 2008, s. 569-570.

12 Stownik jezyka polskiego, M. Szymczak (red. nauk.), t. I, Warszawa 1993, s. 996.

13 T. Hanausek, Kryminalistyka..., op. cit., s. 167, por. takze R. A. Stefanski, [w:] Kodeks Po-
stepowania Karnego — Komentarz, red. Z Gostynski, Warszawa 2003, t. I, s. 893.
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Niezaleznie od stopnia zaawansowania wiedzy realizujacych czynno$¢ funk-
cjonariuszy, specyfika §ladow cyfrowych poteguje przekonanie, iz sposob ich
technicznego zabezpieczenia moze rzutowac na ograniczenie mozliwosci badaw-
czych, a nawet uniemozliwi¢ przeprowadzenie badan. Do ich cech szczegélnych
nalezg bowiem:

1) specyficzna forma, co implikuje trudnos$ci techniczne i prawne w groma-
dzeniu dowodoéw elektronicznych;

2) fatwo$¢ modyfikacji pojedynczych zapisoéw, tatwo$¢ manipulacji tymi dowo-
dami, zmuszenie do stosowania odpowiednich instrumentéw autentyfikacji zapisow.
Nalezy jednak pamietaé, ze slady elektroniczne powstajg nieraz rownolegle w wielu
roznych miejscach, co umozliwia ich weryfikacje;

3) tatwos$¢ powielania, kopiowania. Whasciwo$¢ ta utawia prace organom $ciga-
nia i bieglym, ktérzy moga tworzy¢ liczne kopie dowodu oraz badac je bez obawy
utraty materiatu dowodowego w wyniku pomytki;

4) fatwos¢ przechowywania;

5) powszechna opinia o ich nietrwatosci;

6) potrzeba stosowania szczeg6lnych srodkoéw technicznych do ich zabezpie-
czania i przechowywania'®.

Nalezy podkresli¢, iz konieczno$¢ zapewnienia ochrony przed zniszczeniem
sladow pojawia si¢ nie od dostarczenia sladow do badan, a od momentu poprzedza-
jacego ich zabezpieczenie. Zasadny zatem wydaje si¢ postulat angazowania biegle-
go z zakresu informatyki w sama czynnos$¢ przeszukania, szczeg6lnie w przypadku
spraw z zakresu cyberprzestgpczosci lub postepowan, gdzie ustalono mnogosé
no$nikow podlegajacych zabezpieczeniu. Biegly z zakresu informatyki moze za-
tem pehic role konsultanta, uczestniczagc w czynnosci przeszukania i dostarczajac
biezacego wsparcia merytorycznego funkcjonariuszom realizujacym czynnosci.
Mimo otrzymanych wytycznych od biegtego na etapie planowania czynnosci prze-
szukania, nie sposob jest przewidzie¢ zastanych na miejscu realizacji czynnosci
sytuacji. Zabezpieczenie §ladow cyfrowych moze okaza¢ si¢ nieefektywne, gdy
zostang zabezpieczone nieliczne badz niewlasciwie. Zapobiec temu miataby wiedza
i dos$wiadczenie obecnego podczas przeszukania bieglego.

Specyfika czynnosci jako niepowtarzalnej implikuje potrzebe wykorzystania
trafnie wytypowanego miejsca realizacji przeszukania, celem nie tylko ujawnienia
no$nikow spetniajacych kryteria przyjete w postanowieniu o zadaniu wydania
rzeczy i o przeszukaniu, ale takze badania tej strefy wszelkimi dostepnymi instru-
mentami, co czgsto przewyzsza stopien zaawansowania wiedzy informatycznej
i doswiadczenia nadzorujacych czynnosc i podleglych im pracownikow. Niekiedy
takze nicodzowna wydaje si¢ by¢ wstepna analiza no$nikoéw pod katem przydat-
nosci dla postgpowania, takich jak: pozorujagce inne przedmioty nosniki pendrive,

4" A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004, s. 32 i n.
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komputery all in one czy aparatura do kopania kryptowalut'®. Decyzja o zabez-
pieczeniu konkretnych materiatow, jak i selekcja no$nikow, moze zatem czgsto
wykraczaé¢ poza rutynowa wiedzg realizujacych czynnos¢ funkcjonariuszy.

Tymczasem to wiasnie bieglty z zakresu informatyki dysponuje niejako wyobra-
zeniem co do przedmiotdéw spetniajacych rozne funkcje cyfrowe, a takze form prze-
chowywania takich informacji. Jako uczestnik czynno$ci prowadzonej przez organ
procesowy, oprocz rad i wskazowek co do sposobu realizacji przeszukania, moze
na biezaco interpretowac uzyskiwane wyniki, opiniowa¢ kompletno$¢ no$nikow
lub ocenia¢ bezcelowosé zabezpieczenia pewnych przedmiotdw, np. tych cigzko
uszkodzonych mechanicznie. Profesjonalne pozyskanie materiatu przyczynia si¢
takze do zachowania tancucha dowodowego, czyli zabezpieczenia i odzyskania
materialu dowodowego tak, by nie wprowadzi¢ zmian na urzadzeniu.

Powyzsze jest szczegdlnie istotne w przypadku zastanych na miejscu czynnosci
wlaczonych nosnikéw w trybie pracy. W tej sytuacji biegly z zakresu informatyki
winien dokona¢ oceny, czy nie jest zainstalowane oprogramowanie szyfrujace, ktore
po wylaczeniu komputera uniemozliwi deszyfryzacj¢ bez znajomosci hasta. O ile
bowiem czynno$¢ przeszukania przeprowadzana jest w celu ujawnienia no$nikow
niezwigzanych z osobg podejrzanego, hasta mozna domagac si¢ w toku czynnosci
od uzytkownika no$nika, ktory w postepowaniu begdzie posiadac status §wiadka.
Zadanie za$ podania hasta dostepu do zabezpieczonych w toku czynnosci no$ni-
kéw od osoby posiadajacej status podejrzanego jawi si¢ jako naruszenie zasady
nemo se ipsum accusare tenetur'®. Procesowa potrzeba zabezpieczenia no$nikow
teleinformatycznych implikuje zatem swoisty uktad wspotpracy organdw $cigania
z biegltym z zakresu informatyki.

Nadto od obecnego w toku przeszukania biegtego mozna oczekiwac znajomo-
sci wypracowanych przez srodowiska eksperckie z zakresu informatyki dobrych
praktyk. Niektore z nich przewiduja, by po odlaczeniu jakiegokolwiek urzadzenia,
zwroci¢ uwage, czy nie bedzie konieczne zabezpieczenie danych ulotnych (pamigé
RAM), np. w przypadkach zwigzanych z infekcjami i kradziezami z kont interneto-
wych. Pozyskane w ten sposob informacje moga by¢ bezcenne w dalszym badaniu
przez biegtego, gdzie zwyczajne wyltaczenie komputera moze trwale uniemozliwic

15 Na dwuetapowy proces selekcji dowodow cyfrowych zwraca uwage B. Holyst, wyrdzniajac
etap poznania hardware (komputer, dyski, telefony) oraz etap odréznienia nieistotnych danych cy-
frowych od tych, ktére mogg zawiera¢ dowdd w sprawie, por. B. Hotyst, Kryminalistyka, Warszawa
2018, s. 933.

16 Odmienny poglad przedstawia B. Hotyst: ,,Przeprowadzajacy przeszukanie ma prawo zazadaé¢
od dysponenta lub uzytkownika urzadzenia zawierajacego dane informatyczne lub systemu infor-
matycznego ujawnienia hasta lub haset umozliwiajacych dostep do urzadzenia lub systemu nawet
wowczas, gdy dysponentem lub uzytkownikiem jest oskarzony, osoba najblizsza dla oskarzonego czy
$wiadek majacy prawo do uchylenia si¢ od odpowiedzi na pytanie”, B. Hotyst, Kryminalistyka...,
op.cit., s. 187.
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odnalezienie dowodow'’. Warto przy tym wskaza¢, iz szczegotowe instrukcje do
identyfikacji, gromadzenia, pozyskiwania i zachowania cyfrowych $ladéw do-
wodowych okres$laja wytyczne Migdzynarodowej Organizacji Normalizacyjnej
o numerze PN-EN ISO/IEC 27037:2016-12, obejmujace powszechny standard
pracy biegtych.

Nalezy nadmieni¢, iz zaangazowanie biegtego — konsultanta w czynnosci prze-
szukania nie musi ograniczac si¢ jedynie do instruowania funkcjonariuszy, reali-
zujacych zabezpieczenie no$nikow. Trudno bowiem doszukac si¢ przeszkod praw-
nych, ktore uniemozliwiatyby bieglym z zakresu informatyki czynne uczestnictwo
w zabezpieczaniu materiatu w miejscu przeszukania. Status bieglego determinuje
bowiem m.in. dyspozycja aparaturg, przyrzadami niezbednymi do przeprowadze-
nia badan w ramach nie tylko zleconej mu ekspertyzy, ale i w procesie pozyskania
materialow do jej sporzadzenia. Podkresli¢ jednak nalezy, iz w toku uczestnictwa
bieglego w przeszukaniu, proces decyzyjny co do przebiegu czynnosci lezy wy-
Tacznie w gestii organu procesowego przeprowadzajacego czynnos$¢. Czynnosc¢
zabezpieczenia materialu przy wykorzystaniu specjalistycznej wiedzy 1 aparatury
bieglego odbywa sig zatem przy jego udziale, nie jest za§ czynnoscia przez biegte-
go prowadzong. Trudno takze dopatrze¢ si¢ przeszkod (innych niz finansowych)
uniemozliwiajacych magazynowanie przez bieglego — konsultanta zabezpieczonych
w toku przeszukania nosnikow do czasu rozpoczecia wykonywania przez niego
ekspertyzy badz przez powolanego w tym celu innego biegtego.

DOKUMENTOWANIE UDZIALU BIEGLEGO-KONSULTANTA
W CZYNNOSCIACH POSTEPOWANIA PRZY GOTOWAWCZEGO

Udzial bieglego w czynnos$ci przeszukania badz planowania jej przebiegu
nalezy procesowo udokumentowaé. Wydaje sig, iz na tajnym etapie planowania
czynno$ci, niewystarczajace bedzie udokumentowanie powyzszego notatkg urzedo-
wa sporzadzong przez organ procesowy. Zaangazowanie bieglego z zakresu infor-
matyki w etap konsultacji co do sposobu przeprowadzenia czynnosci przeszukania
pomieszczen, winno zosta¢ poprzedzone postanowieniem prokuratora, wydanym
w oparciu o art. 193§ 1 k.p.k., celem dopuszczenia do udziatlu w czynnosci. Taka de-
cyzja procesowa nie tylko nada bieglemu status uczestnika postepowania karnego,
ale i pozwoli na ewentualne dyscyplinowanie go poprzez przewidziane w kodeksie
postepowania karnego $rodki przymusu, np. w sytuacji niestawiennictwa biegtego
na kolejny etap konsultacji. Wydaje si¢ takze, iz wyniki czynnosci, ktore toczyty sie
wedlug porad i wskazowek bieglego w zakresie sposobu przeszukania pomieszczen,

7 P. Krejza, Najlepsze praktyki w poszukiwaniu i zabezpieczaniu dowodow elektronicznych,
[w:] Elementy informatyki sqdowej, M. Szmit (red.), Warszawa 2011, s. 48.
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moga przyczynic si¢ do dodatkowych ustalen w postgpowaniu, wobec czego moze
wynikna¢ potrzeba przestuchania go w trybie art. 183 k.p.k.

Udokumentowanie obecnosci bieglego podczas samej realizacji czynnosci prze-
szukania wynika wprost z art. 143§ 1 pkt 6 k.p.k. oraz art. 148§ 1 k.p.k. Obecnos¢
ta winna zatem znalez¢ odzwierciedlenie w protokole przeszukania, dokumentu-
jacym czynnos¢, w ktorym biegly figuruje jako osoba uczestniczgca w czynnosci.

PODSUMOWANIE

Rola bieglego z zakresu informatyki w toku czynnos$ci postegpowania przygoto-
wawczego jawi si¢ jako niezmiernie doniosta. Ma on bowiem szczegdlng pozycje
w procesie ujawnienia okoliczno$ci dokumentujacych modus operandi sprawcow,
co przyczynia si¢ do osiagniecia gldwnego celu procesu — wykrycia prawdy mate-
rialnej. Stad tez ujawnianie, pozyskanie i zabezpieczenie nosnikow zawierajacych
slady cyfrowe, jak i planowanie zaawansowanych czynnosci w tym zakresie, w mia-
r¢ mozliwosci, winno odbywac si¢ przy udziale konsultanta — bieglego z zakresu in-
formatyki. Konstatacja ta wynika zaré6wno ze specyfiki niepowtarzalnej czynnosci,
jaka jest przeszukanie, jak i charakterystyki zastanych na miejscu czynnosci §ladow
cyfrowych. Wiedza i do§wiadczenie bieglego wykorzystane juz na wstepnym etapie
postepowania przygotowawczego nie tylko zwigkszy prawdopodobienstwo nale-
zytego zabezpieczenia tychze §ladow, ale i przyczyni si¢ do dostarczenia cennego
i rzetelnego materiatu do pdzniejszego sporzadzenia warto$ciowej opinii. Zakres
informatycznej wiedzy i do$wiadczenia bieglego moze by¢ zatem wykorzystywa-
ny przez organy procesowe nie tylko w ekspertyzach i opiniach, ale takze w toku
ujawniania i pozyskiwania materiatu do ich sporzadzenia.

Niestety, wydaje sig, iz organy $cigania nie zawsze beda mogly z powodzeniem
wdrozy¢ postulat zaangazowania biegtego do realizacji czynnos$ci przeszukania
badz konsultacji w tym zakresie.

Decydujac na poczatkowym etapie §ledztwa lub dochodzenia o czynnosciach
realizacyjnych, organy procesowe niekiedy nie maja wyobrazenia o skali badz rze-
czywistym przedmiocie przestgpczego procederu. Przyjete wersje $ledcze niekiedy
zwyczajnie nie zaktadaja potrzeby angazu bieglego z zakresu informatyki. Jako
przyktad postuzy¢ moze tre§¢ komunikatow medialnych z wrzesnia 2018 roku,
donoszaca o zrealizowaniu przeszukania w fabryce amfetaminy, gdzie organy
$cigania jednoczes$nie ujawnily kopalni¢ kryptowalut!®. Odkrycie to z pewnos$cig
dostarczylo kolejnych kierunkoéw prowadzenia postgpowania, w tym m.in. weryfi-

18 MaG, W fabryce amfetaminy policja odkryla ,,fabryke bitcoinow ", https://wiadomosci.radiozet.
pl/Polska/Mazowieckie.-Policja-odkryla-fabryke-narkotykow-i-kopalnie-bitcoinow, dostep:25 lutego
2019.
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kacji watku lokowania srodkow pochodzacych z przestepstwa w waluty wirtualne.
Powyzsze obrazuje z jednej strony doniostos¢ sladow cyfrowych i ich wptywu na
bieg postepowania, z drugiej za$ nieprzewidywalnos$¢ wspotczesnej przestepczosci.

Przeszkoda w $cistej wspotpracy z bieglym moze okazaé si¢ takze aspekt fi-
nansowy. Zwazy¢ nalezy, iz wynagrodzenie za udziat bieglego w czynnos$ci badz
konsultacji nie obejmuje przysztych kosztow udzielenia opinii.

W koncu, w kategorii spraw ztozonych podmiotowo, np. z zakresu przestep-
czo$ci zorganizowanej, czynnosci przeszukania realizowane sg niekiedy w wielu
lokalizacjach jednocze$nie. Sprostanie wymogowi zapewnienia jednolitosci sktadu
zespotu realizujgcego czynnos¢ oraz wzbogacenie go o eksperckie informatyczne
wsparcie stanowitaby nie lada logistyczne wyzwanie dla organdw planujacych takie
przeszukania. Warto wspomnie¢ takze o aspektach finansowych takiego proceso-
wego przedsiewziecia, bowiem niezaleznie od jednostki, ktora realizuje zlecone
przeszukania, koszty udziatu biegtego ponosi powotujacy go, a zatem jednostka
prowadzgca postgpowanie’.
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ABSTRAKT

Artykut stanowi probe wykazania doniostosci roli bieglego z zakresu informatyki jako kon-
sultanta w czynnosci przeszukania pomieszczen. Autorka wysuwa postulat wykorzystywania eks-
perckiej wiedzy biegtego juz na wstepnym etapie postgpowania przygotowawczego w toku ujaw-
niania i zabezpieczania $ladow cyfrowych. W opracowaniu pokrétce scharakteryzowano instytucje
przeszukania jako czynno$ci niepowtarzalnej w kontekscie specyfiki sladéw cyfrowych, bedacych
przysztymi dowodami elektronicznymi. Przedstawiono takze gtowne aspekty wspotpracy organow
$cigania z bieglym z zakresu informatyki i podjgto probe wskazania przyczyn niedostatecznego
stopnia angazowania bieglego wskazanej specjalnosci na poczatkowym etapie postgpowania karnego.

Stowa klucze: biegly, konsultant, informatyka $ledcza, przeszukanie, $lady cyfrowe.





