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Mija rok Chmury, nadchodzi nowy, niemniej chmurny

Jest taki periodyk, zwany z rosyjska xakep, pisany cyrylicg, jako ze rodem on
z Federacji Rosyjskiej. Pare lat temu istniat w kraju nad Wistg podobny periodyk zwany
takze Haker. Jak wiele pozytecznych bytow i on nie przezyt w warunkach rozwinietego,
acz mitosciwie nam panujgcego czegos, czego nazwac nie bardzo da sie. Takie ,ni to pies
ni wydra...” by zacytowac tu pewnego towarzysza.

W owym periodyku (https://xakep.ru/), opublikowany zostat artykut o magazynach
danych, bujajacych w obtokach, zatytutowany ,To juz nie sg twoje dokumenty. Jak
~chmurowe"” magazyny danych widzi haker”. Artykut jest dos¢ obszerny, i chociaz
napisany zostat w lutym roku minionego, analiza i wnioski ani troche nie stracity
swej aktualnosci. Autor, Kolchanoff, opisuje swoje najazdy na magazyny Dropbox
i Megaupload za pomoca zakupionych w ,darkinternetach” danych, skradzionych
i otwarcie oferowanych przez rozmaitych tobuzéw. Najazdy niektdre, dzieki owym
danym, okazaty sie skuteczne na tyle, ze warte byty opisania. Autor dokonat rozpoznania
cen owych danych i przytoczyt Srednie, wedtug niego koszty nabycia owocéw pracy
tobuzoéw i wnioskuje, ze ,skdrka warta wyprawki” jest.
| tak, srednie notowania:

* (300... 350)$ za 1 milion kombinacji login-hasto lub poczta-hasto, ogdlnie,

* (400... 500)$ kosztuje 1 milion kombinacji korporacyjnych skrzynek pocztowych wraz

z hastami do nich. Te dane s3 kaskiem takomym dla fobuzéw wtérnych.

* Za marne 250$ mozna natomiast naby¢ 1 milion kombinacji w mieszanych bazach,

gdzie mogg by¢ dowolne, przypadkowe domeny.

Rynek danych pozyskanych w mniej lub bardziej (nie)legalny sposdb jak i narzedzi do
Lbrania sprawy w swoje rece” przez mniej uzdolnionych adeptdéw sztuk ztodziejskich,
prosperuje znakomicie.

Taki ztodziej danych jak, dos¢ prymitywny NoFiL3 i jego kolejne mutacje,
sprzedawany byt po 15$ (NoF1L3; .NET) lub po 45% (NoF1L3v2; C#) na rozmaitych
witrynach typu forum. Kod zrédtowy natomiast, kosztowat $600. NoF1L3 rabowat
ciasteczka skrzetnie gromadzone przez przegladarki (Chrome, Opera, Yandex, Torch,
Amiga, Cometa i Orbitum), dane auto uzupetniania (dla | eniwych) formularzy no i, jakze
inaczej, hasta. Jesli ofiara gromadzi kryptowaluty w rodzaju BTC, BCN, DSH, ETH, LTC,
XMR czy ZEC to i owe skarbonki podlegaty akwizycji. Potem przyszli ludzie powazni
i zamkneli ,boutique”.

Obecnie zas nabiera rozmachu wzglednie nowa (utworzona w roku 2018) platforma
egzystujgca w ,ekosystemie” darknet, 2easy, na ktoérej, wedle kompanii KELA, (https://
ke-la.com/2easy-logs-marketplace-on-the-rise/) oferowane s3 tzw. logi, czyli masywy
danych, skradzionych z przegladarek zasobow WWW i dziurawych programoéw przez
zastepy ,botow” wysytajacych do boju zotnierzy w postaci ,malware”. KELA szacuje iz
na 2easy oferowane sa obecnie zbiory zgromadzone przez ok. 600000 ,botow”.

Kluczem do ,sukcesu” 2easy, wg KELA, jest zywotnosc i rozwdj platformy
oraz stabilna jakos¢ oferowanego ,towaru”. Jak wida¢ wojna armaty i pancerza
w piaskownicy dla dzieci trwa w najlepsze. Powazni ludzie natomiast, maja swoje
zabawki i poligony bo zajmuja sie sprawami powaznymi.
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Tatsuno, swiatowy producent sprzetu dla branzy paliwowej, chroni swoje

dystrybutory paliwa przy pomocy rozwigzania firmy Kaspersky

2.07.2021 r. - Tatsuno Corporation, ja-
I(aspe rSky ponski producent dystrybutorow paliwa
oraz innych rozwigzan dla klientéw dziatajgcych na globalnym
rynku sprzedazy detalicznej paliwa, wybrat rozwigzanie Kasper-
sky Embedded Systems Security w celu zapewnienia ochrony
systemom terminali ptatniczych zainstalowanych w swoich
dystrybutorach paliwa. Kluczowe korzysci oferowane przez to
rozwigzanie obejmuja: obstuge systemu Windows XP, wysoki
poziom bezpieczenstwa przez diugi okres oraz kompatybilnos¢
ze sprzetem charakteryzujgcym sie mniejsza wydajnoscia.

Systemy terminali ptatniczych wbudowane w dystrybutory pa-
liwa wytwarzane i sprzedawane przez Tatsuno Corporation przyj-
muja ptatnosci kartowe. Zagwarantowanie ochrony operac;ji
ptatniczych wymaga zastosowania kilku niezawodnych srodkéw
i procesow bezpieczenstwa. Obejmuja one odpowiednig ochro-
ne zaréwno wyspecjalizowanych punktéw koricowych (takich jak
terminale ptatnicze dystrybutoréw), jak i sieci, do ktorych s one
podtaczone, ochrone danych wiascicieli kart, mechanizmy kon-
troli luk w zabezpieczeniach oprogramowania oraz stosowanie
metod bezpiecznego dostepu. Niezbedne s3 réwniez wygodne
narzedzia konfiguracji i egzekwowania rygorystycznych zasad
bezpieczenstwa oraz okresowe audyty i testy sieci.

Wstepne testy przeprowadzone w Tatsuno wykazaty, ze Ka-
spersky Embedded Systems Security, wielopoziomowe rozwia-
zanie do ochrony wbudowanych urzadzen opartych na systemie

Windows, spetnia wymagania, optymalizujac niektdre aspekty
dla personelu bezpieczenstwa IT. Ponadto rozwiazanie to dzia-
fa bezproblemowo na sprzecie firmy, ktory posiada ograniczona
pamiec i przestrzen na dysku. Kaspersky Embedded Systems Se-
curity obstuguje system Windows XP i jest odpowiedni dla dtugie-
go cyklu zycia dystrybutorow paliwa. Pracujac z inzynierami z fir-
my Kaspersky, Tatsuno szybko i sprawnie ukonczyt testowanie
produktu. Rozwigzanie zostato zainstalowane w systemie ter-
minali ptatniczych wbudowanym w dystrybutory paliwa Tatsuno
w kwietniu 2020 r. i obecnie dziata bez zarzutu. Tatsuno planuje
rowniez zainstalowac je w innych systemach w celu zapewnienia
im wiekszego bezpieczenstwa.

Wiecej informacji na temat wdrozenia znajduje sie na stronie
https://r.kaspersky.pl/ApsqY.

Ransomware Qlocker wcigz niebezpieczny — mozesz stracic¢ swoje pliki!

5.07.2021 r. - Brak dostepu do fir-
mowych dokumentdw, rodzinnych
zdjec i filmoéw zapisanych na ser-
werze NAS, a zamiast nich dysk wypetniony spakowanymi
plikami 7zip i dokument tekstowy z zgdaniem okupu - to
oznaki ataku ransomwarem Qlocker. Niestety opcji ratunku
jest niewiele. Okup siega kilku tysiecy ztotych, a samodzielne
proby rozwigzania problemu moga jedynie pogorszy¢ sytu-
acje. W ostatnim czasie eksperci ESET otrzymali kolejne zgto-
szenie, tym razem od mieszkarica Poznania, ktory padt ofiarg

DAGMA

BEZPIECZENSTWO IT

ataku.

Problem, z jakim zmierzyta sie ofiara wspomnianego zagroze-
nia szyfrujacego, ujawnita potrzeba skorzystania z archiwalnych
plikow, ktore znajdowaty sie na domowym serwerze NAS QNAP.
Niestety nie byto to mozliwe - wszystkie prywatne zdjecia, filmy,
jak i dokumenty firmowe zostaty zablokowane. Wtasciciel serwe-
ra nie mogt w zaden sposob dotrzec do swoich danych, ktdre zo-
staty zaszyfrowane za pomoca archiwizatora 7zip, takiego same-
go z ktdorego korzysta wielu internautow. Jedynym dostepnym
plikiem byt dokument tekstowy o nazwie !''READ_ME.

Jak sie okazato cyberprzestepcy wykorzystali dziure w zabez-
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pieczeniach serwera i zainstalowali ransomware Qlocker, ktory
zaszyfrowat wszystkie dane znajdujace sie na serwerze. Tego
typu sytuacje byty nagminne w kwietniu i maju tego roku, nato-
miast w dalszym ciggu wystepuja. Pomimo, ze producent serwe-
row QNAP przygotowat 16 kwietnia 2021 aktualizacje, tatajaca
luke w zabezpieczeniach, wielu wtascicieli serweréw QNAP nadal
jej nie zainstalowato.

Chcesz odzyskac pliki, zapta¢ okup

Po kliknieciu w dokument tekstowy o nazwie !''READ_ME, wy-
Swietlana jest wiadomos¢ tworcow zagrozenia, ktorzy informuja
o mozliwosci przywrécenia zaszyfrowanych plikéw pod warun-
kiem zapfacenia okupu w kryptowalucie. Dokument tekstowy
zawiera szczegdtowa instrukcje, w ktorej zawarte sg unikalne
klucze oraz witryny internetowe umozliwiajgce zrealizowanie
ptatnosci. Atakujacy zadaja od ofiar kwot siegajacych rownowar-
tosci kilku tysiecy ztotych. Eksperci z ESET rekomenduja, by oku-
pu nie ptaci¢. Zamiast tego warto skorzystac z porad producenta
serwera. Mozna prébowac odzyskad dane na wtasna reke, jednak
szansa na pomyslnos¢ takich dziatan nie jest duza, a skutkiem
nieudanych prob moze byc¢ uszkodzenie plikdw i bezpowrotne
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ich utracenie. Zamiast tego lepiej poszukac pomocy wsrdd firm
zajmujacych sie odzyskiwaniem danych. Niestety koszt takiej
ustugi nierzadko przekracza kwote okupu.

W opisywanym przypadku na szczescie inne, podtgczone do

Aktualnosci

tej samej sieci co serwer, urzadzenia nie zostaty zainfekowane.
Jednoczesnie ofiara ataku potwierdzita, ze w ostatnim czasie nie
otrzymata zadnej podejrzanej wiadomosci, a wszelkie inne kon-
ta, w tym mailowe, s3 odpowiednio chronione.

Ransomware REvil: Kaspersky wykryt ponad 5 ooo prob atakow w ramach

kampanii przeprowadzonej w 22 krajach

6.07.2021 r. - Na poczatku lipca stato
kaspersky sie jasne, ze gang ranqsomwzre REvil
przeprowadzit duzy atak na dostawcow ustug zarzadzanych
(MSP) oraz ich klientow na catym Swiecie. W rezultacie tysigce
firm potencjalnie padto ofiarg oprogramowania ransomware.
Badacze z firmy Kaspersky zaobserwowali jak dotad ponad
5 0oo prob infekcji w Europie oraz Ameryce Pdtnocnej i Potu-
dniowe;.

Cybergang REvil (znany rowniez jako Sodinokibi) to jedno
z ,najptodniejszych” ugrupowan stosujgcych model ransomwa-
re jako ustuga (RaaS). Pojawito sie ono w 2019 roku, natomiast
rozgtos zyskato w ostatnich kilku miesigcach ze wzgledu na ata-
kowane cele oraz rekordowe zarobki osiggane w wyniku zadania
okupu. W ostatnim ataku gang REvil zainfekowat dostawce opro-
gramowania do zarzgdzania ustugami IT przeznaczonego dla do-
stawcow ustug zarzgdzanych, a jego skutki odczuto wiele firm na
catym Swiecie. Cyberprzestepcy zainstalowali szkodliwa funkcje
poprzez skrypt PowerShell, ktory z kolei zostat prawdopodobnie

wykonany za posrednictwem oprogramowania dostawcy ustug
zarzadzanych.

Skrypt wyfaczyt funkcje ochrony narzedzia Microsoft Defender
for Endpoint, a nastepnie zdekodowat szkodliwy plik wykonywal-
ny, ktéry zawierat legalny plik binarny firmy Microsoft, starsza
wersje rozwigzania Microsoft Defender oraz szkodliwa biblioteke
zawierajacag ransomware REvil. Przy pomocy tej kombinacji kom-
ponentow w module tadujacym atakujacy zdotali wykorzystad
technike tadowania posredniego biblioteki DLL oraz zaatakowac
wiele organizacji.

Przy pomocy swojej ustugi Threat Intelligence Service firma
Kaspersky zaobserwowata ponad 5 ooo prob atakéw w 22 pan-
stwach, najwiecej we Wioszech (45,2% odnotowanych préb
atakow), Stanach Zjednoczonych (25,91%), Kolumbii (14,83%),
Niemczech (3,21%) oraz Meksyku (2,21%).

Szczegoty techniczne dotyczace najnowszych ataku cybergan-
gu REvil s dostepne na stronie https://r.kaspersky.pl/VcHjl.

Wieloplatformowe szkodliwe oprogramowanie ugrupowania WildPressure atakuje

systemy macOS na Bliskim Wschodzie

7-07.2021 r. - Od sierpnia 2019 roku ba-
I(asperSky dacze z firmy Kasperl:;ky obserwuja Mi-
lum - trojana wykorzystywanego przez zaawansowany cyber-
gang WildPressure dziatajgcy na Bliskim Wschodzie. Badajac
jeden z najnowszych atakow wymierzony w sektor przemy-
stowy, eksperci odkryli nowsze wersje szkodnika Milum, napi-
sane w innych jezykach programowania. Jedna z nich potrafi
infekowac i uruchamiac sie zaréowno w systemach Windows,
jakimacOS.

Wiele odkry¢ dokonywanych podczas wyszukiwania zagrozen
zaczyna sie od drobnego tropu — tak byto rowniez w przypadku
opisywanej kampanii. Po zainfekowaniu urzadzenia trojan czesto
wysyta do serwerow cyberprzestepcow sygnat nawigacyjny, kto-
ry zawiera informacje o urzadzeniu, ustawieniach sieci, nazwie
uzytkownika oraz inne istotne dane. Dzieki temu atakujacy moga
stwierdzi¢, czy s3 zainteresowani zainfekowanym urzadzeniem.
Milum przesyfat dodatkowo informacje dotyczace jezyka progra-
mowania, w ktorym zostat napisany. Dlatego analizujac te kampa-
nie po raz pierwszy w 2020 roku, badacze z firmy Kaspersky podej-
rzewali, ze istniejg rozne wersje tego trojana napisane w réznych
wersjach jezykowych. Teraz ta teoria okazata sie stuszna.

Wiosng 2021 roku firma Kaspersky zidentyfikowata nowy atak
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cybergangu WildPressure, przeprowadzony przy uzyciu zestawu

nowszych wersji szkodliwego oprogramowania Milum. Wykryte
pliki zawieraty trojana napisanego w jezyku C++ oraz odpowia-
dajacy mu wariant w jezyku Visual Basic Script (VBScript). Dalsze
dochodzenie ujawnito kolejng wersje szkodnika w jezyku Python,
ktdra zostata przygotowana zaréwno dla systemu operacyjnego
Windows, jak i macOS. Wszystkie trzy wersje trojana potrafity
pobierac i wykonywac polecenia operatora, gromadzi¢ informa-
cje oraz aktualizowac sie do nowszej wers;ji.
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Wieloplatformowe szkodliwe oprogramowanie potrafigce infe-
kowac urzadzenia dziatajgce w systemie macOS nalezy do rzadko-
$ci. Po zainfekowaniu urzadzenia szkodnik uruchamia kod zalezny
od systemu operacyjnego w celu przetrwania w atakowanej ma-
szynie oraz gromadzenia danych. Trojan potrafi réwniez spraw-
dzi¢, czy na urzadzeniu dziatajg rozwigzania bezpieczenstwa.

W kregu zainteresowania ugrupowania WildPressure pozo-
staje ten sam obszar geograficzny. Tworcy szkodliwego oprogra-
mowania rozwijajg podobne narzedzia w wielu jezykach praw-
dopodobnie w celu utrudnienia wykrycia ich. Strategia ta nie jest
unikatowa wsrod zaawansowanych cybergangow, jednak rzad-
ko obserwujemy szkodliwe oprogramowanie dostosowane do
dziatania w dwéch systemach jednoczesnie. Inna ciekawostka to

fakt, ze jednym z atakowanych systemow operacyjnych jest ma-
cOS, co moze by¢ zaskakujace, biorac pod uwage geograficzny
obszar zainteresowania tego ugrupowania” — powiedziat Denis
Legezo, starszy badacz ds. cyberbezpieczenstwa z Globalnego
Zespotu ds. Badan i Analiz (GReAT) firmy Kaspersky.

Szczegoty techniczne dotyczace nowych prébek szkodliwe-
go oprogramowania ugrupowania WildPressure s3 dostepne na
stronie https://r.kaspersky.pl/Xc6ZQ.

Jakis czas temu Denis Legezo poprowadzit warsztat online,
w ktdrym zaprezentowat, w jaki sposob mozna przeprowadzic
inzynierie wsteczng probek szkodliwego oprogramowania ugru-
powania WildPressure. Zapis warsztatu mozna obejrze¢ na stro-
nie https://r.kaspersky.pl/uUWBTx.

Wzrasta oszukancza aktywnos¢ tuz przed premierg dtugo oczekiwanego filmu

o superbohaterce

8.07.2021 r. - Po kilkukrotnej zmianie
kasperSky daty premiery z powodu pandemii
swiat w koricu bedzie mégt obejrzec dtugo oczekiwany film pt.
»~Czarna Wdowa". W obliczu restrykgcji natozonych w zwigzku
z koronawirusem organizatorzy zdecydowali sie na istotny
krok — premiera Czarnej Wdowy odbedzie si¢ jednoczesnie
w kinach oraz serwisach streamingowych. Badacze z firmy
Kaspersky informuja, ze przeniesienie premiery do internetu
wzmogto zainteresowanie tym filmem nie tylko wsrod kino-
maniakow, ale rowniez oszustow.

Aby dowiedzie¢ sie, w jaki sposéb cyberprzestepcy probu-
ja zarobic na fanach kina superbohaterskiego, eksperci z firmy
Kaspersky przeanalizowali szkodliwe pliki podszywajace sie pod
film Czarna Wdowa, jak réwniez zwigzane z filmem strony phi-
shingowe przygotowane w celu kradziezy danych uwierzytelnia-
jacych uzytkownikow.

W efekcie eksperci zauwazyli nagte wzrosty liczby prob cybe-
ratakow zbiegajace sie z ogtaszanymi kolejno datami premiery
filmu, a mianowicie: 1 maja 2020 r., 7 maja, 9 maja 2021 r. oraz
w czerwcu i lipcu 2021 r.

Eksperci z firmy Kaspersky wykryli rowniez wiele stron phi-
shingowych przygotowanych przez cyberprzestepcow w celu
kradziezy danych uwierzytelniajgcych widzow. Chcac obejrzed

dtugo oczekiwany film, uzytkownicy odwiedzali strone interne-
towa, na ktdrej mogli zobaczy¢ kilka pierwszych minut produkcji,
po czym, aby kontynuowac ogladanie, musieli sie zarejestrowac.
Podczas rejestracji proszono ich o podanie szczegotéw dotycza-
cych karty ptatniczej w celu potwierdzenia miejsca zamieszka-
nia. Po uptywie pewnego czasu z karty byly pobierane pienig-
dze, jednak — jak mozna sie spodziewac — filmu nie mozna byto
obejrze¢. Tego rodzaju phishing jest szeroko rozpowszechniony
i uznawany za jeden z najpopularniejszych wsrdd oszustow.

Cyberprzestepcy coraz bardziej interesujg sie grami wideo

I(aSpe rsl(y 9-07.2021T. - W 2020 roku, gdy paristwa

na catym swiecie zmuszone byty wpro-

wadzi¢ lockdown, gwattownie wzrosta liczba graczy, co natu-

ralnie przyciggneto uwage cyberprzestepcow, ktorzy szukali

sposobow wykorzystania tego trendu dla osobistych korzysci.

Badacze z firmy Kaspersky przyjrzeli si¢ ewolucji tych zagro-
zen na przestrzeni péttora roku.

Wiosna ubiegtego roku badacze z firmy Kaspersky zidentyfiko-
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wali znaczacy wzrost liczby wykrytych przez technologie ochro-
ny WWW stron internetowych, ktorych nazwy nawigzywaty do
popularnych gier i platform: w kwietniu 2020 r. liczba zabloko-
wanych w ciggu jednego dnia przekierowar zwiekszyta sie o 54%
w stosunku do stycznia 2020 .

Liczba atakow wykorzystujacych temat gier nadal rosta mimo
ztagodzenia obostrzen wiosng, osiagajac w listopadzie 2020 r.
rekordowg wartos¢ niemal 2 500 0oo. Po odnotowanym na po-
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https://r.kaspersky.pl/uWBTx

czatku 2021 r. spadku liczba atakéw zwiekszyta sie po raz kolejny,
osiggajgc w kwietniu 2021 r. warto$¢ 1125 010, co stanowi wzrost
0 34% w poréwnaniu z marcem tego roku.

Podobnie jak w ubiegtym roku, najpopularniejszg gra wyko-
rzystywana jako przyneta jest Minecraft, chociaz powoli wy-
przedza jg Counter Strike: Global Offensive. Znaczacy wzrost
pod wzgledem wystepowania w roli wabika odnotowata latem
2020 r. gra Dota. Najpowszechniejszymi zagrozeniami rozpo-
wszechnianymi poprzez szkodliwe odnosniki wykorzystujace
temat gier byty rozmaite trojany, czyli szkodliwe programy, kto-
re pozwalajg cyberprzestepcom wykonywac wszelkie czynno-
$ci, od kasowania i blokowania danych po zaktécanie dziatania
komputera, przy czym szkodniki podszywaty sie pod darmowe
wersje, aktualizacje lub rozszerzenia popularnych gier, jak réw-
niez tzw. cheaty pozwalajace modyfikowad gry, by byly mniej
wymagajace.

Phishing w komunikatorach internetowych

Aktualnosci

Szczegdty techniczne dotyczace cyberatakow zwigzanych
z grami znajduje sie na stronie https://r.kaspersky.pl/R8A8w.

13.07.2021 r. - Badacze z firmy Ka-
kasperSky spersky przyjrzeli si¢ atakom phishin-
gowym przeprowadzanym z uzyciem komunikatoréw na
urzadzeniach z Androidem. Najwiecej szkodliwych odsytaczy
wykrytych w okresie od grudnia 2020 r. do maja 2021 r. wysta-
no za posrednictwem aplikacji WhatsApp (89,6%) oraz Tele-
gram (5,6%). Na trzecim miejscu znalazt sie Viber (z udziatem
4,7%) oraz Hangouts (z udziatem ponizej jednego procenta).
Wsrod panstw z najwyzszg liczbg atakow phishingowych zna-
lazta sie Rosja (46%), Brazylia (15%) oraz Indie (7%). Na catym
Swiecie odnotowywano 480 prob atakow dziennie.

Wedtug badan* w 2020 r. komunika-
tory internetowe wyprzedzity portale
spofecznosciowe o 20%, stanowigc naj-
popularniejsze narzedzie komunikacji.
Liczba uzytkownikéw komunikatoréw
na catym swiecie wynosita 2,7 miliarda?
i — wedtug prognoz — do konca 2023 r.
zwiekszy sie do 3,1 miliarda. Stanowi to
niemal 40% ludnosci na Swiecie.

Niedawno rozwigzanie Kaspersky
Internet Security for Android zostato
wzbogacone o nowg funkcje ,Bezpiecz-
na komunikacja”, ktéra chroni uzytkow-
nikéw przed otwarciem szkodliwych
odsytaczy otrzymanych za posrednictwem komunikatoréw inter-
netowych (WhatsApp, Viber, Telegram, Hangouts) oraz wiado-
mosci SMS. Dzieki temu firma Kaspersky mogta przeanalizowac
zanonimizowane klikniecia odsytaczy phishingowych w réznych
komunikatorach internetowych i stwierdzi¢, ze w okresie od
grudnia 2020 r. do maja 2021 r. na catym swiecie zarejestrowano
91 242 wykry¢ tego rodzaju zagrozen.

Wedtug statystyk rozwigzanie Kaspersky Internet Security for
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Android wykryto najwiecej szkodliwych odsytaczy w komunika-
torze WhatsApp, czesciowo dlatego, ze stanowi on najpopular-
niejszy3 komunikator na swiecie. Najwiekszy odsetek takich wia-
domosci wykryto w Rosji (42%), Brazylii (17%) oraz Indiach (7%).

Wsrad uzytkownikow aplikacji Kaspersky Internet Security for
Android najmniej kliknie¢ odsytaczy phishingowych odnotowat
Telegram, ale pod wzgledem rozktadu geograficznego przypo-
minat WhatsAppa. Najwiecej szkodliwych odsytaczy wykryto
w Ros;ji (56%), Indiach (6%) oraz Turcji (4%). Z danych statystycz-
nych wynika, ze komunikatory Viber i Hangouts odnotowaty
mniej wykry¢. Gtéwna réznica miedzy nimi dotyczy ich rozktadu
geograficznego. Najwiecej wykry¢ w ko-
munikatorze Viber odnotowano w Rosji
(89%) oraz krajach Wspdlnoty Niepodle-
gtych Panstw — Ukrainie (5%) oraz Biato-
rusi (2%), podczas gdy wiekszos¢ wykry-
tych linkdw w komunikatorze Hangouts
pochodzito ze Standw Zjednoczonych
(39%) oraz Francji (39%).

Pod wzgledem liczby atakéw phi-
shingowych na jednego uzytkownika
w komunikatorze WhatsApp na prowa-
dzeniu znalazta sie Brazylia (177) oraz
Indie (258). Jednoczesnie uzytkownicy
rosyjscy przodowali pod wzgledem licz-
by wykry¢ takich zagrozen na komunikatorze Viber (305) oraz
Telegram (79).

* https://spectrm.io/insights/blog/messaging-app-statistics-most-popular-
communication-method-2020/

2 https://www.statista.com/statistics/483255/number-of-mobile-messaging-users-
-worldwide/

3 https://backlinko.com/whatsapp-users
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Aktualnosci

Cyberprzestepcy przejmuja konta i wytudzajg pienigdze - na celowniku

uzytkownicy Facebooka i Instagrama

14.07.2021 I. - Twj znajomy publi-
kuje w mediach spotecznosciowych
emocjonalny post nt. wypadku czy
choroby bliskich i prosi Cie o wsparcie finansowe lub szybki
przelew BLIKIEM? Uwazaj, bo jego konto mogto zostato prze-
jete, aTy masz do czynienia z cyberprzestepcami. W ostatnim
czasie badacze ESET dostrzegli nowe przypadki oszustw, kto-
re wykorzystuja skradzione konta do wyludzania pieniedzy.
Jak informuja eksperci ds. cyberbezpieczenstwa, wiekszos¢
ofiar mogtaby unikng¢ zagrozenia, gdyby uzywata uwierzytel-
niania wielosktadnikowego.

Od lat sukcesywnie przybywa kont na Instagramie i Facebo-
oku. Z pierwszej platformy korzysta ponad miliard uzytkownikow,
a z drugiej blisko 3 miliardy. To skala, ktéra powoduje, ze media
spotecznosciowe niezmiennie pozostaja obiektem zainteresowa-
nia cyberprzestepcow. Wsrdd ostatnich obserwacji, badan i analiz
ekspertow ESET szczegdlng uwage zwrdcit przypadek pewnego
uzytkownika Instagrama ze Stanow Zjednoczonych, ktérego kon-
to zostato skradzione, a nastepnie wykorzystane w celu wytudze-
nia pieniedzy od obserwujacych go osob. Uwage nieswiadomego
uzytkownika zwrdcity telefony oraz wiadomosci zaniepokojonych
znajomych, ktorzy dopytywali o nowy wpis na Instagramie. Jak sie
wkrétce okazato, na profilu ofiary pojawit sie post informujacy o wy-
padku samochodowym, w ktérym rzekomo ucierpiata jego mama.
Oszusci, podszywajac sie pod uzytkownika, prosili o pienigdze, kto-
re pomoga sfinansowac kosztowng operacje. Chociaz o kradziezy
konta dowiedziat sie bardzo szybko, to niestety na jakiekolwiek
dziatania prowadzace do odzyskania profilu byto juz za p6zno, po-
niewaz wszelkie hasta zostaty zmienione przez hakeréw. Jak sie
pdzniej okazato, konto zostato réwniez powigzane zinnym adresem
mailowym, co skutecznie uniemozliwito ofierze odzyskanie profilu.

DAGMA

BEZPIECZENSTWO IT

Wyciekta lista 50 ooo ofiar Pegasusa

Coraz Smielsze metody oszustow

To co wyréznia ten przypadek, to silny aspekt psychologiczny ba-
zujacy bez skruputéw na emocjach uzytkownikéw mediéw spo-
tecznosciowych. Umieszczony przez oszustow film w Instastories
przedstawiat oddziat intensywnej terapii z ptaczacym kobiecym
gtosem w tle. Na nagraniu nie byto wida¢ zadnych oséb i nie moz-
na byto w zaden sposdb zidentyfikowac szpitala, ale wielu obser-
wujacych profil uwazato, ze na nagraniu stychac gtos ich znajo-
mego - co najmniej dwdch z nich wystato pienigdze oszustom na
wskazany w poscie rachunek bankowy. Ponadto przestepcy od-
powiadali w imieniu uzytkownika w wiadomosciach bezposred-
nich. Jedna z oséb obserwujgcych profil ofiary, ktéra przekazata
oszustom 30 dolarow, otrzymata odpowiedz: ,Przepraszam, ze
nalegam, ale czy mozesz mi pozyczy¢ jeszcze 40 dolaréw do ju-
tra?” — dopiero w tym momencie, znajoma ofiary uznata, ze ma
do czynienia z oszustwem.

Znajomy na Facebooku prosi o kod BLIK?

W ostatnim czasie, takze polscy uzytkownicy Facebooka mogli
otrzyma¢ wiadomos¢ od znajomego, ktory zwraca sie z prosba
o szybka pozyczke za pomoca BLIK-a. W tym przypadku oszusci
postuguja sie przejetymi kontami na Facebooku i wysytaja wia-
domosci do znajomych ofiary — prosba najczesciej dotyczy zagu-
bionego portfela i zwigzanej z tym potrzeby pozyczenia pienie-
dzy. Niestety dzieki tej metodzie, w momencie przekazania kodu
BLIK, ofiara ma bardzo nikte szanse na odzyskanie pieniedzy.
Oszust moze w bardzo szybki sposéb pobrac pienigdze z banko-
matu i po prostu zniknad. Jak podaje $lgska Policja, takich przy-
padkéw w Polsce jest sporo, dlatego tym bardziej nalezy zwracad
uwage na poziom zabezpieczen swoich kont na portalach spo-
tecznosciowych.

18.07.2021 r. - W lipcu tego roku dziennikarze 17
H redakcji rozpoczeli publikacje serii artykutow opi-
ez sujgcych wspolne Sledztwo dotyczace Pegasusat —
narzedzia do inwigilacji smartfonéw, sprzedawanego przez
izraelskg firme NSO agencjom rzagdowym réznych krajow,
w tym polskiemu CBAS. Reporterzy pozyskali liste 50 ooo nu-
merow telefonow osob, ktore byty na celowniku Pegasusa.
Najpetniejszy raport techniczny dotyczacy tego, na czym po-
legaty rézne warianty atakdw, opublikowata Amnesty Internatio-
nal®. Ponizej prezentujemy aspekty wybrane przez redaktoréw
Niebezpiecznika.
Pegasus korzysta z nieznanych producentom smartfonow
i aplikacji bteddéw i jest w stanie przeja¢ kontrole zaréwno nad
najnowszymi iPhonami (iOS 14.6), jak i smartfonami z Andro-
idem. Nie zawsze ofiara musi klikng¢ link — czasem wystarczy,
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ze po prostu odbierze wiadomos¢ w konkretnej aplikacji (np.
WhatsApp, iMessage, a nawet w... Apple Music!). Co wiecej, ko-
lejny raz udowodniono, ze nie jest prawdg, iz to narzedzie jest
wykorzystywane tylko do walki z terrorystami i ,powaznymi”
przestepcami. Na liscie celéw znalezli sie niewygodni dla po-
szczegolnych krajow dziennikarze, aktywisci, a nawet prawnicy.
Liste 50 000 numerdw telefondw osob, ktore byty na celowniku
Pegasusa, pozyskali dziennikarze pracujacy dla Forbidden Stories
i Amnesty International. Podzielili sie nig z wybranymi mediami
na catym swiecie i rozpoczeli publikacje serii artykutow obnazaja-
cych hipokryzje zaréwno NSO, producenta Pegasusa, jak i ktam-
stwa poszczegolnych jego klientow, czyli rzadow ok. 40 krajow.
Do tej pory nie ujawniono petnej listy numerdw. Jednak jesli
czyjs numer sie na niej znajduje, to nie oznacza to, ze zostat fak-
tycznie zainfekowany Pegasusem i w istocie byt inwigilowany,
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ale z duzym prawdopodobienstwem probowano go zainfeko-
wac. Nie wiadomo, kto przekazat dziennikarzom te liste ani jak
zebrat numery. Niektdrzy sugeruja, ze lista pochodzi z logow
ustugi HLR, ktora wykorzystywato oprogramowanie NSO.

Dziennikarze sprawdzili smartfony 67 celéw; na urzadzeniach
ponad potowy z tych osdb znalezli slady Pegasusa. Infekcje po-
twierdzono na 23 urzadzeniach, a préby infekcji na 14 kolejnych.
Jak podkreslaja redaktorzy Niebezpiecznika, infekcje tatwiej
jest wykry¢ na urzadzeniach Apple, poniewaz Android nie loguje
wszystkiego. Ponad 1000 numeréw celéw nalezy do oséb z Eu-
ropy’. Az 180 celéw to dziennikarze takich redakcji jak New York
Times, Wall Street Journal, Bloomberg, Al Jazeera, Radio Free
Europe, El Pais, Le Monde, Reuters, Associated Press, Economist
czy France 24.

Aktualnosci

Czesc zainfekowanych Pegasusem dziennikarzy zostata za-
mordowana. Poza dziennikarzami na liscie celow byty numery
biznesmendw, przywédcéw duchowych, pracownikéw nauko-
wych, dziataczy sektora NGO, zwigzkowcdw, urzednikéw pan-
stwowych (w tym premieréw i ministréw), a takze rodziny przy-
wadcy jednego z panstw.

* https://niebezpiecznik.pl/post/pegasus-infekcja-telefonia-komorkowa/

s https://niebezpiecznik.pl/post/jak-wyglada-rzadowy-trojan-pegasus-od-srodka/

¢ https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-
how-to-catch-nso-groups-pegasus/
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Co dziesiagty incydent naruszenia cyberbezpieczeristwa w firmach jest uznawany

za powazny

21.07.2021 r. - Ze zanonimizowanych
kasperSky metadanych dostarczonych dobrowol-
nie przez klientow ustugi Kaspersky MDR wynika, ze jeden na
dziesiec (9%) mozliwych do unikniecia incydentow naruszenia
cyberbezpieczeristwa moze spowodowac powazne zaktdcenia
lub nieautoryzowany dostep do zasobow klienta. Przewazaja-
ca wiekszos¢ incydentéw (72%) miata sredni poziom krytycz-
nosci. To oznacza, ze zagrozenia te, gdyby nie zostaty wykryte
przez technologie bezpieczenstwa, wptynetyby na wydajnosc¢
zasobow lub mogtyby doprowadzi¢ do naduzycia danych.

Cyberataki staja sie coraz bardziej ztozone i wykorzystujg tech-
niki pozwalajgce unikna¢ wykrycia przez podstawowe rozwigzania
bezpieczenistwa. Wykrywanie takich zagrozen i zapobieganie im to
zadanie dla zaawansowanych specjalistdw zajmujacych sie wyszu-
kiwaniem zagrozen, ktérzy potrafig dostrzec podejrzane dziatania,
zanim wyrzadzy szkode firmie. Firma Kaspersky przeanalizowata
zanonimizowane incydenty zidentyfikowane przy pomocy ustugi
Kaspersky MDR w IV kwartale 2020 r. w celu ustalenia, jak szeroko
rozpowszechnione oraz krytyczne byly wykryte incydenty.

Badanie wykazato, ze niemal kazda branza, z wyjatkiem mediéw
oraz transportu, odnotowata w analizowanym okresie krytyczne
incydenty. Najczesciej dotyczyty one organizacji z sektora publicz-

nego (41% wszystkich wykrytych krytycznych incydentéw dotyczyto
tej branzy), branzy IT (15%) oraz finansowej (13%).

Niemal jedng trzecig (30%) takich krytycznych incydentow sta-
nowity ataki ukierunkowane wykorzystujgce czynnik ludzki. Prawie
jedna czwarty (23%) — infekcje przy uzyciu newralgicznego szko-
dliwego oprogramowania, w tym ransomware. W 9% przypadkéw
cyberprzestepcy zdobyli dostep do firmowej infrastruktury IT przy
uzyciu socjotechniki, wykorzystujac braki wiedzy personelu atako-
wanych firm w zakresie podstawowych zasad cyberhigieny.

Eksperci z firmy Kaspersky zauwazyli rowniez, ze aktualne za-
awansowane ataki APT sg zwykle wykrywane wraz z pozostatoscia-
mi po wczesniejszych skomplikowanych dziataniach cyberprzestep-
cow. To sugeruje, ze jesli organizacja reaguje na atak, czesto pada
ofiarg ponownych szkodliwych dziatar, prowadzonych najprawdo-
podobniej przez tego samego sprawce. Ponadto w organizacjach,
ktore doswiadczyty atakow APT, eksperci czesto identyfikowali sla-
dy symulacji zachowania antagonistycznego, takiego jak atakowa-
nie wtasnej organizacji w celu wykrycia jej stabosci oraz podatnosci
czy ocena operacyjnych mozliwosci zabezpieczen firmy poprzez sy-
mulacje wyrafinowanych atakow.

Petny raport wykorzystany w tej informacji prasowej jest dostep-
ny na stronie https://r.kaspersky.pl/u8sfv.

Pigte urodziny inicjatywy No More Ransom pomagajacej w walce z ransomware

28.07.2021 . - Mija piec lat od powsta-
kasperSky nia inicjatywy ,fN: QMore Ransom”,
ktora zostata uruchomiona w 2016 r. przez organy $cigania
oraz firmy z branzy bezpieczeristwa IT, m.in. Kaspersky, aby
pomoc ofiarom oprogramowania ransomware odzyskac swo-
je dane. Efekty inicjatywy mozna podsumowac nastepujacy-
mi liczbami: ponad goo milionéw dolaréw udaremnionych nie-
legalnych zyskow oraz ponad 6 milionéw oséb, ktdre pobraty
bezptatne narzedzia deszyfrujace.

&4 DLP expert

Ransomware to rodzaj szkodliwego oprogramowania, ktore
blokuje dostep do cennych danych uzytkownikéw (zwykle przy
uzyciu szyfrowania) i pozwala sprawcom zazgdac okupu od ofiary
w zamian za odzyskanie dostepu do zablokowanych informacji.
W ostatnich latach oprogramowanie ransomware rozpowszech-
nito sie bardzo szeroko, wyrzadzajac ogromne szkody zaréwno
uzytkownikom prywatnym, jak i organizacjom na catym swiecie.

W 2016 roku jednostka holenderskiej policji krajowej zajmujaca
sie zwalczaniem przestepczosci zwigzanej z technologig zaawan-
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Aktualnosci

sowang, Europejskie Centrum ds. Walki z Cyberprzestepczoscig
w ramach Europolu oraz firmy Kaspersky i McAfee postanowity
wspolnie stworzyd¢ serwis internetowy, aby wesprzec ludzi i or-
ganizacje w walce z oprogramowaniem ransomware. Zasob ten
miat pomoc ofiarom atakow ransomware odzyskac zaszyfrowane
dane bez ptacenia okupu przestepcom. W tym celu uczestnicy ini-
cjatywy publikujg bezptatne narzedzia do deszyfracji, ktére moga
pomoc ofiarom okreslonych rodzin oprogramowania ransomware
odzyskac swoje dane bez spetniania zadan okupu. Ponadto strona
zawiera porady dotyczace zapobiegania temu zagrozeniu oraz in-
strukcje dotyczace zgtaszania cyberprzestepstwa w danym kraju.
Od momentu uruchomienia inicjatywy liczba jej partneréw
zwiekszyta sie z czterech do ponad 170, a uzytkownikom udostep-
niono 121 narzedzi deszyfrujacych. Pomagaja one w walce ze 150

rodzinami oprogramowania ransomware i w ciggu ostatnich pie-
ciu lat zostaty pobrane przez okoto szes¢ miliondw osob. Wedtug
danych No More Ransom uczestnicy tej inicjatywy przeszkodzili
cyberprzestepcom w zdobyciu ponad goo miliondw dolaréw nie-
legalnych zyskow.

Firma Kaspersky — jako jeden z zatozycieli inicjatywy — do-
starczyta piec narzedzi deszyfrujacych, ktore pomogty odzyskac
dane zaszyfrowane przez 32 rodziny oprogramowania ransom-
ware. Poczawszy od 2016 r. narzedzia te zostaty pobrane ponad
150 000 razy.

Informacje przydatne w walce z oprogramowaniem ransom-
ware oraz dalsze szczegoty dotyczace inicjatywy No More Ran-
som s3 dostepne na stronie https://www.nomoreransom.org/pl/
index.html.

Ataki DDoS w Il kwartale 2021 r.: Polska po raz pierwszy w pierwszej trojce

atakowanych krajow

29.07.2021 r. - W drugim kwartale
I(asperSky 2021 r. fgczna liczba atakéw DDoS
zmniejszyta sie o 38,8% w porownaniu z analogicznym okre-
sem 2020 . oraz 0 6,5% w stosunku do pierwszych trzech mie-
siecy biezgcego roku. Chiny znalazty si¢ na pierwszym miejscu
zestawienia krajow z najwigkszg liczba serweréw, z ktérych
przeprowadzano ataki na urzadzenia Internetu Rzeczy. Pierw-
sze miejsce na liscie najczesciej atakowanych krajow zajety
Stany Zjednoczone, przed Chinami i — po raz pierwszy w histo-
rii — Polskq. Najdtuzszy atak DDoS w drugim kwartale 2021 r.
trwat az 776 godzin (ponad 32 dni).

W ostatnim czasie cyberprzestepcy szukali réznych sposobow
na wzmocnienie atakéw DDoS. Widocznym trendem jest takze
wykorzystywanie luk w zabezpieczeniach w celu atakowania ser-
werow DNS. Prowadzito to w szczegolnosci do zaktocenia dziata-
nia ustug Xbox Live, Microsoft Teams, OneDrive oraz innych roz-
wigzan chmurowych firmy Microsoft. Ofiarg atakow DDoS padli
rowniez dostawcy ustug internetowych.

Il kwartat mozna ogdlnie okresli¢ jako stosunkowo spokojny.
Srednia liczba atakéw DDoS wynosita od 500 do 8oo dziennie.
W najspokojniejszym dniu odnotowano 60 atakow, z kolei w naj-

2.08.2021 r. - Aby lepiej zrozumie¢,
I(asperSky w jaki sposob oszusci wykorzystuja
obecne wyzwanie epidemiologiczne, eksperci z firmy Kasper-
sky przeanalizowali wiadomosci spamowe zwigzane z pan-
demig oraz strony phishingowe przygotowane przez cyber-
przestepcow w celu kradziezy danych uwierzytelniajgcych
uzytkownikéw. Od marca 2020 r. do lipca 2021 r. technologie
firmy Kaspersky udaremnity ponad milion préb odwiedzenia
takich stron przez uzytkownikow.
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bardziej intensywnym — 1164,

Zmiany nastgpity w rozktadzie geograficznym atakéw DDoS.
Liderem pod wzgledem liczby atakow DDoS zostaty po raz ko-
lejny Stany Zjednoczone (36%). Z kolei Chiny (10,2%), ktére do
tego roku regularnie zajmowaty pierwsze miejsce, nadal traca
przewage — ich udziat w liczbie atakéw zmniejszyt sie 0 6,3%. Na
trzecim miejscu znalazta sie Polska (6,3%) — nowos¢ w rankingu —
ktorej udziat w liczbie atakow zwiekszyt sie z 2,01% do 6,34%. Na
czwartej pozycji uplasowata sie Brazylia, ktorej udziat zwiekszyt
sie niemal dwukrotnie i wynosit 6%. Kanada (5,2%), ktéra wcze-
$niej zamkneta pierwsza trojke, spadta na piatg pozycje.

Eksperci z firmy Kaspersky zbadali rowniez, gdzie znajdowa-
ty sie boty i szkodliwe serwery atakujace urzadzenia Internetu
Rzeczy w celu rozszerzenia sieci zainfekowanych urzadzen (tzw.

botnetdw). Stwierdzono, ze wiekszos¢ urzadzen przeprowadza-
jacych ataki znajdowata sie w Chinach (31,8%), na drugim miej-
scu uplasowaty sie Stany Zjednoczone (12,5%), z kolei na trzecim
Niemcy (5,9%).

Petny raport firmy Kaspersky poswiecony ewolucji atakow
DDoS w Il kwartale 2021 r. jest dostepny na stronie https://r.ka-
spersky.pl/N7q2J.

Od wybuchu pandemii badacze z firmy Kaspersky zidentyfikowali ponad 5 ooo
stron phishingowych zwigzanych z COVID-19

Do najczestszych oszustw
_ stosowanych przez cyberprze-
AL stepcow naleza fatszywe oferty
ptatnosci oraz testy na CO-
VID-19 oferowane po nizszej ce-
nie. Ostatnio popularne staty sie
phishingowe reklamy sfatszo-
wanych koddéw QR majacych

udawac certyfikaty szczepien.

s

[covn-19] [l covip-19
| VACCINE | JVACCINE

&4 DLP expert.


 https://r.kaspersky.pl/N7q2J
 https://r.kaspersky.pl/N7q2J
https://www.nomoreransom.org/pl/index.html
https://www.nomoreransom.org/pl/index.html

Aktywnos¢ oszustow zwigzana z pandemig osiggneta punkt
szczytowy w marcu 2021 r. W czerwcu badacze z firmy Kaspersky
zaobserwowali niewielki spadek, jednak niedtugo potem cyber-
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przestepcy zintensyfikowali swoje wysitki. W tym miesigcu pro-
dukty firmy Kaspersky wykryty i zablokowaty 0 14% wiecej stron
phishingowych zwigzanych z pandemig niz w maju.

Spam i phishing w Il kwartale 2021 r.: fatszywe powiadomienia od kurieréow i spam

na Whatsappie

5.08.2021 r. - Badacze z firmy Kasper-
kasperSky sky przyjrzeli si¢ ewolucji spamu i phi-
shingu w drugim kwartale biezgcego roku. Od ponad roku
oszusci intensywnie wykorzystuja chaos zwigzany z przesyt-
kami®, aby sktoni¢ uzytkownikow do otwarcia odnosnikow
w phishingowych wiadomosciach e-mail. W minionym kwar-
tale trend ten utrzymat sie. Co wiecej, cyberprzestepcy stali
sie bieglejsi w ttumaczeniu swoich tresci spamowych na rézne
jezyki. Wzrosta liczba fatszywych faktur, ktore byty wystawia-
ne na catym swiecie i dotyczyty wszelkich ptatnosci, od cta po
koszty wysytki. W przypadku takich wiadomosci ofiary byty
czesto przekierowywane na fatszywg strone internetows,
gdzie mogty nie tylko straci¢ pienigdze, ale réwniez ujawni¢
swoje dane dotyczace karty kredytowe;j.

Cyberprzestepcy uruchamiali réwniez strony internetowe ofe-
rujace mozliwos¢ kupienia przesytek, ktore nie dotarty do odbior-
cy. Uzytkownicy nie wiedzieli, co znajduje sie w danej przesytce.
Licytowali na podstawie ciezaru paczki. Jednak po zaptaceniu
zwycieskiej stawki nigdy nie otrzymali swojej ,wygranej”.

Inna nowa sztuczka stosowana przez oszustéw w minionym
kwartale dotyczyta spamu wysytanego do uzytkownikow komu-
nikatora WhatsApp z zadaniem niewielkiej kwoty. Stosowano kil-

ka réznych scenariuszy. W jednym z nich uzytkownikéw proszo-
no o wziecie udziatu w ankiecie dotyczacej aplikacji WhatsApp
oraz wystanie wiadomosci do kilku kontaktow w celu otrzymania
nagrody. W innym scenariuszu uzytkownicy dowiadywali sig, ze
wygrali pokazna nagrode — musieli jedynie zapfaci¢ niewielka
kwote, aby ja odebrac.

W jeszcze innym oszustwie wykorzystano debate wokdt nowej
polityki prywatnosci aplikacji WhatsApp, ktora zezwala na wy-
miane informacji z Facebookiem. Cyberprzestepcy tworzyli fat-
szywe strony internetowe, na ktorych zapraszali uzytkownikow
do czatu na WhatsAppie z , pieknymi nieznajomymi”. W rzeczy-
wistosci po kliknieciu odsytacza prowadzacego do czatu ofiara
trafiata na fatszywa strone logowania do Facebooka — potencjal-
nie ujawniajac na niej swoje informacje osobowe. Uzytkownicy
otrzymywali réwniez odsytacze do fatszywych aplikacji podszy-
wajacych sie pod WhatsAppa, co wigzato sie z ryzykiem pobrania
szkodliwego oprogramowania.

Petny raport firmy Kaspersky poswiecony ewolucji spamu i phi-
shingu w Il kwartale 2021 r. jest dostepny na stronie https://r.ka-
spersky.pl/SkJXp.

8 https://plblog.kaspersky.com/covid-fake-delivery-service-spam-phishing/13393/

Podstuchiwanie przez diode zasilania

10.08.2021 r - Podstuchiwanie dzwieku poprzez ana-
H‘ lize wizualna to dos¢ popularny temat akademickich
e badan nad bezpieczeristwem. Badacze z Centrum
Cyberbezpieczenistwa Uniwersytetu Ben-Guriona donosza
o kolejnym osiggnieciu okreslanym jako ,Glowworm attack”.
Nazwa taczy w sobie angielskie wyrazy oznaczajace robaka
i Swiecenie, co w tym przypadku jest bardzo trafne. O sprawie
szerzej napisat portal Niebezpiecznik.

Metoda ataku opiera sie na fakcie, ze zmiany w poborze ener-
gii powoduja nieznaczne (niewidoczne gotym okiem) zmiany
w intensywnosci swiecenia diod zasilania. Uchwycenie i analiza
tych fluktuacji pozwala na rekonstrukcje dzwieku odtwarzane-
go z urzadzenia, jednak nagranie zwykta kamera tu nie wystar-
czy — do ataku nalezy uzyc teleskopu z zamontowanym czuj-
nikiem elektrooptycznym oraz systemu odzyskiwania dzwieku
sktadajacego sie z przetwornika analogowo-cyfrowego i laptopa
z oprogramowaniem do modyfikacji sygnatu. Warto podkresli¢,
ze Glowworm nie wymaga wczesniej przygotowanego stownika,
modeli matematycznych ani sieci neuronowych.

&4 DLP expert

Zanim naukowcy dokonali testowych atakow, uwaznie spraw-
dzili, czy fluktuacje diod zasilania naprawde odpowiadajg odtwa-
rzanym dzwiekom (mogty na nie wptywac np. zaktdcenia elektro-
magnetyczne z pobliskich urzadzen). Na tym etapie jeszcze nie
uzywano teleskopdw, a jedynie sensora skierowanego na badane
urzadzenie. Testowano m.in. gtosniki JBL i Creative, rozdzielacze
USB i Raspberry Pi.

Nastepnie przeprowadzono inne testy, np. w catkowitej ciszy,
ze sygnatami swiergotowymi, ludzka mowa itd. Eksperymenty
pozwolity zauwazy¢ m.in., ze na niektorych urzadzeniach tylko
czes$¢ czestotliwosci uwidacznia sie w sygnale optycznym. Bada-
czom udato sie ustali¢, jaki jest zwiazek miedzy fluktuacjami diod
a gtosnoscig odtwarzania. Opracowano metody poprawiania
otrzymanego sygnatu poprzez filtrowanie niektdrych czestotli-
wosci, obnizanie wysokosci dzwieku (zidentyfikowano problem
z jej zawyzaniem), wzmacnianie czestotliwosci typowych dla
ludzkiej mowy, odszumianie itd. Atak Glowworm nie wymaga
uzycia sieci neuronowych, a naukowcy nie wykluczajg opracowa-
nia specjalnego sprzetu, ktéry mogtby bez udziatu laptopa prze-
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twarzac sygnaty z diod na dzwiek w czasie rzeczywistym z mini-
malnym opo6znieniem.

Badacze przeprowadzili atak testowy. Na tym etapie uzyli tele-
skopu i symulowali atak przez szybe, aby mdc go poréwnac z ata-
kami Visual Microphone i Lamphone. Eksperyment powtarzano
na roznych dystansach — 15, 25 i 35 metrow od celu.

Ponizsze spektrogramy pokazujg efekty. Odlegtos¢ ma wyraz-
ny wptyw na jako$¢ nagran, ale efekty widoczne przy 35 metrach
moga wystarczy¢ do pomyslnego szpiegowania.

Z punktu widzenia atakujacego opisana metoda ma wiele za-
let. Przede wszystkim naprawde wiele urzadzen jest podatnych
na atak i wiasciwie nic nie wiadomo o tym, aby jakis producent
stosowat srodki zaradcze. Jak podkreslaja redaktorzy Niebez-
piecznika, w samym ataku Glowworm tkwi wiecej niewyko-
rzystanego potencjatu: mozna uzy¢ np. lepszych teleskopow
i sensorow optycznych oraz lepiej dostrojonych urzadzen do
przetwarzania sygnatu. Mimo ze metoda ta nie wymaga uzycia
sieci neuronowych, ich uzycie mogtoby poprawic jakos¢ uzyski-
wanego dzwieku.

Mamy tu do czynienia z atakiem TEMPEST, w ktorym wyko-
rzystywane sg cechy uktadow elektrycznych w atakowanych

Original -_

urzadzeniach. Podczas gdy ,wizualne mikrofony” pozwalaty
podstuchiwa¢ dowolne dzwieki w pomieszczaniu, w przypadku
Glowworma mozemy podstuchac to, co z urzadzenia sie odtwa-
rza czy odstuchuje (a w czasie pandemii wiecej rozmow przecho-
dzi przez gtosniki).

Efekty ataku Glowworm w duzej mierze zalezg od urzadze-
nia, ktérego uzyto do testow (lepsze wyniki uzyskuje sie na
gtosnikach niz na rozdzielaczach USB), a ponadto na precyzje
wynikéw wptywa takze odlegtos¢ oraz ustawienie przedmiotow
w pomieszczeniu. Odpornos¢ na atak daje np. zaklejenie czarng
tasma diod urzadzenia, jednak obecnie odkrycie to ma charakter
akademicki i wymaga uzycia specyficznego sprzetu. Producenci
sprzetu, zwtaszcza tego uzywanego w miejscach przetwarzania
informacji poufnych, powinni rozwazy¢ zredukowanie fluktuacji
diody LED na przyktad poprzez dodanie kondensatora, ktory za-
dziata niczym filtr dolnoprzepustowy. Rozwigzanie to bytoby sto-
sunkowo niedrogie. Predzej czy pdzniej ktos prawdopodobnie
wykorzysta ustalenia badaczy z Uniwersytetu Ben-Guriona, aby
metode ulepszy¢, uczyni¢ tansza lub stworzy¢ na jej podstawie
gotowy produkt przeznaczony tylko do wybranych odbiorcow na
specjalnym rynku. Wtedy problem wyda sie powazniejszy.
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Podstuchiwanie dzwieku poprzez analize wizualng to dos¢ popularny temat akademickich badari nad bezpieczeristwem.
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Ransomware gtéwnym cyberzagrozeniem w drugim kwartale 2021 r.

11.08.2021 r. - Grupa ekspertow ds. bezpie-
1 T . .
czenstwa z zespotu Cisco Talos Incident Re-
CISCO sponse (CTIR) wskazuje na ransomware jako
gtéwne cyberzagrozenie w drugim kwartale 2021 r. Ten rodzaj
atakow odpowiadat za niemal potowe wszystkich cyberincy-
dentow. Przypadki ransomware wystepowaty trzy razy czesciej
niz kolejny typ zagrozen ujety w zestawieniu. Ich ofiarg padaty
organizacje z niemal kazdej branzy: transportowej, telekomu-
nikacyjnej, maszynowej, chemicznej, produkcyjnej, technolo-
gicznej, nieruchomosci, rolnictwa, ustug komunalnych, stuzby
zdrowia, a takze instytucje rzagdowe i placowki edukacyjne.
Trzeci kwartat z rzedu najczestszymi obiektami atakow byty
organizacje stuzby zdrowia, na drugim miejscu znalazty sie insty-
tucje rzadowe. Ma to oczywiscie zwigzek z pandemig COVID-1g,
ktora sprawita, ze zaatakowane jednostki byty bardziej sktonne
do zaptacenia okupu w zamian za jak najszybsze przywrdcenie
dostepu do ustug i zasobow. Czesci cyberincydentow udato sie
zapobiec, zanim nastapito szyfrowanie danych, dzieki rozwigza-

niom z rodziny Cisco Secure.

Cyberprzestepcy dokonujgcy atakéw typu ransomware korzy-
stali z rozwigzan open-source i komercyjnych narzedzi, takich jak
Cobalt Strike czy aplikacji zainstalowanych na urzadzeniu ofiary.
Inne zaobserwowane rodzaje atakéw obejmowaty wykorzysty-
wanie znanych podatnosci, mocy obliczeniowej urzadzen ofiary
do kopania kryptowalut czy danych do logowania. Eksperci Cisco
Talos odnotowali rowniez kilka przypadkow naruszen cyberbez-
pieczenstwa z uzyciem urzadzen USB zainfekowanych trojana-
mi, czego nie bylismy swiadkami od wielu lat.

Zdaniem specjalistow Cisco Talos brak uwierzytelniania wielo-
sktadnikowego stanowi jedng z najwiekszych przeszkdd na dro-
dze do stworzenia skutecznego systemu cyberbezpieczenstwa
w biznesie. Zespot CTIR zaobserwowat ataki typu ransomware,
ktérym mozna byto zapobiec, gdyby wdrozono rozwigzania klasy
MFA (ang. Multi Factor Authentication) w kluczowych ustugach.

Wiecej informacji na blogu Cisco Talos Intelligence®.

9 https://blog.talosintelligence.com/2021/08/talos-incident-response-quarterly. html

Policja aresztowata osobe wtamujaca sie na Profile Zaufane

13.08.2021 r - W sierpniu tego roku policja poinfor-
mowata® o zatrzymaniu i aresztowaniu na dwa
ooz miesigce 27-latka, ktory bez uprawnienia wszedt na
konta 239 0sdb oraz udostepnit innym pozyskane dane do lo-
gowan. Jak informuje serwis Niebezpiecznik.pl, mezczyzna:
e utrzymywat, ze dziata w celu poprawy bezpieczenstwa
Polakow,

¢ przyznat sie do ataku na Profil Zaufany,

¢ nikogo nie szantazowat.

27-latek sprawdzat, czy hasta Polakdw znajdujace sie w roz-
nych wyciekach pasuja tez do ich Profilu Zaufanego. Taki atak
nazywa sie ,zapychaniem poswiadczeniami” (ang. credential
stuffing) i polega na sprawdzeniu, czy pary ,login + hasto” pocho-
dzace z roznych wyciekow i wykradzionych baz danych pasuja do
jakiegos serwisu — w tym przypadku do Profilu Zaufanego.

Masowe proby logowania sg widoczne dla administratorow,
a jesli analizuja oni logi, powinni zauwazyc, ze ktos probuje zga-
dywac hasta. Najwyrazniej dostrzegli oni dziatania atakujacego,
gdyz w serwisie wdrozona zostata funkcja powiadamiania wtasci-
cieli kont o nieudanej probie logowania.

W lipcu 27-latek zaatakowat 27 ofiar, a podczas analizy zabez-
pieczonego komputera policjanci odkryli, ze w sierpniu mezczy-
zna dodatkowo zhakowat 212 kont.

W trakcie doktadnego sprawdzenia komputera funkcjonariusze
ujawnili liczne bazy danych logindw i haset oraz oprogramowanie
stuzqce jako tzw. narzedzie hakerskie. (...) Grozi mu kara do 8 lat
pozbawienia wolnosci.

Kara do 8 lat sugeruje, ze mezczyzna ma zarzut z Art. 269. § 1:

Ed DLP expert.

Niebezpiecznik &
A\ Uwagal Otrzymujemy sporo zgloszen, ze dostajecie maile z Profilu
Zaufanego o nieudanej prébie logowania.

Albo ktos masowo probuje sig logowac na PZ testujac hasla z wyciekow
(zmiericie na unikatowe) albo PZ znowu nie dziata jak nalezy 2

Z jednym i z drugim nic nie zrobicie...

Twoje logowanie nie
powiodto sig

Otrzymujesz te wiadomosé, poniewaz
nastgpito nieudane logowanie do konta

Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne
0 szczegdlnym znaczeniu dla obronnosci kraju, bezpieczeristwa
w komunikadji, funkcjonowania administracji rzqdowej, innego
organu paristwowego lub instytucji paristwowej albo samorzgdu
terytorialnego albo zaktdca lub uniemozliwia automatyczne prze-
twarzanie, gromadzenie lub przekazywanie takich danych, podle-
ga karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Jak zauwazaja redaktorzy Niebezpiecznika, sprawdzanie da-
nych z réznych wyciekdw pod katem wtasnego serwisu warto
robi¢, bo jest niemalze pewne, ze predzej czy pdzniej zrobi to
za nas ktos obcy. Niestety polskie prawo nie jest do konca jasne
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dorwatem 15 kont, zobaczylem Ze oprécz numeru telefonu nic tak ciekawer o

w tej materii, dlatego jesli ktos nie chce podejmowac ryzyka, po-
winien wymusi¢ na uzytkownikach wigczenie uwierzytelnienia
dwuetapowego. Nawet w najstabszym wariancie chroni to przed
problemem recyklingu haset, ktory jest wykorzystywany w ata-
kach zapychania poswiadczeniami.

Jednak wyglada nato, ze aresztowany 27-latek nie tylko to miat
na sumieniu. Policja wspomina w swojej notatce o ,udostepnia-
niu danych innym osobom” i ,ujawnieniu narzedzi hakerskich”.

Samo przeprowadzenie testow penetracyjnych (czyli w za-
sadzie ataku) nie jest jeszcze przestepstwem, o ile realizowane
jest zgodnie z zasadami ujetymi w art. 269c lub art. 26gb §1a.
A zgodnie z nimi:

e trzeba dziata¢ wytacznie w celu zabezpieczenia systemu albo

y? Tam jest jakies 2FA?

Teraz tak sobie wale requesty i zadnego bana na IP nie dostaje @

opracowania takiej metody,

e trzeba niezwtocznie powiadomi¢ dysponenta systemu o ujaw-
nionych zagrozeniach,

e ,atak” nie moze naruszyc interesu publicznego lub prywatnego
ani wyrzadzic¢ szkody.

To nie oznacza jednak, ze kazda firma, w ktdrej systemach
ktos$ znajdzie podatnosci, nie zgtosi sprawy organom scigania.
Ryzyko ttumaczenia sie w sadach wciaz istnieje, nawet jesli btad
zostanie zgtoszony odpowiedzialnie i etycznie, a autor takich ba-
dan nie bedzie stosowac jakiegokolwiek szantazu.

2 https://www.policja.pl/pol/aktualnosci/207010,Atak-hakerski-na-konto-
uzytkownikow-Profilu-Zaufanego. html

Dane klientow operatoréw komorkowych byty powszechnie dostepne

16.08.2021 r. - W sierpniu tego roku trzech opera-
toréw wirtualnych dziatajgcych na infrastrukturze
sieci Plus (azmobile, Premium Mobile i NAU Mobile)
poinformowato klientéw o ,mozliwosci naruszenia danych

4

osobowych”. Komunikat byt nastepstwem ataku ransomware
w firmie, ktora jest dostawca systemu zarzadzania klientami
dla tych operatorow.

Jak opisuje serwis Niebezpiecznik.pl, problemy zwigzane
z atakiem zaczety by¢ odczuwalne juz 8 sierpnia. Niektorzy
z klientow dowiadywali sig, ze przeniesienie numeru do sieci nie
jest obecnie mozliwe. Jak mozna wyczytac z oswiadczenia® ope-
ratora Premium Mobile i oswiadczenia a2mobile, spotki o incy-
dencie dowiedziaty sie juz nastepnego dnia, jednakze dopiero 11
sierpnia otrzymaty potwierdzenie, ze ,incydent bezpieczenstwa
moze stanowic¢ ryzyko dla klientow. Co ciekawe, NAU Mobile
w swoim oswiadczeniu twierdzi®?, ze o sprawie dowiedziat sie
dwa dni pdzniej, 13 sierpnia.

Ujawnione zostaty nastepujace dane:

"

e seria i numer dokumentu tozsamosci (w przypadku niekto-
rych klientow),

¢ PESEL (w przypadku niektorych klientow),

e numer telefonu,

® adres zamieszkania,

 adres e-mail,

e imie i nazwisko,
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Premium Mobile, swiadczacy usluge pod
marka a2mobile, otrzymalo powiadomienie
o incydencie bezpieczenstwa zwiazanym z
dzialaniem zlosliwego oprogramowania na
systemy naszego dostawcy. Natychmiast
podjelismy dzialania zabezpieczajace.
Zdarzenie potencjalnie moglo dotyczyc
Panstwa danych. Prosimy o zapoznanie
sie z komunikatem: a2Zmobile.pl/20270813
Wiecej informacji: bok@a2mobile.pl lub

tel. 720 20 30 40 oraz Inspektor Ochrony
Danych Osocbowych iod@premiummeobile.pl

@ >

SMS

enumer rachunku bankowego (w przypadku niektorych

klientow).

Co ciekawe, z tej samej firmy zewnetrznej, z ktorej korzystaty
a2mobile, Premium Mobile i NAU Mobile, miat korzystac jeszcze
jeden operator wirtualny, jednak jego serwery prawdopodobnie
nie zostaty zaszyfrowane, bo nie poinformowat klientow o incy-
dencie.

Jesli ktos przekazat operatorowi swoje dane z dokumentu toz-
samosci, powinien zastrzec ten dokument tozsamosci — w ban-
ku lub online, za darmo, przez Profil Zaufany®. Jego ponowne
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https://www.policja.pl/pol/aktualnosci/207010,Atak-hakerski-na-konto-uzytkownikow-Profilu-Zaufanego.html
https://www.policja.pl/pol/aktualnosci/207010,Atak-hakerski-na-konto-uzytkownikow-Profilu-Zaufanego.html
https://premiummobile.pl/20210813-2/
https://naumobile.pl/wp-content/uploads/2021/08/Informacja-dla-klientow-NAU-Mobile.pdf?fbclid=IwAR3im9fYHYl59A0U9wdKoTmoudcdFoaPSZZNLGk-7XjHpBnlfmKlgQbWhI4
https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-swojego-dowodu-osobistego-uniewaznij-dowod

wyrobienie jest darmowe. Poza wymiang dowodu warto tez
zmienic¢ adres e-mail i numer telefonu.
 https://premiummobile.pl/20210813-2/

22 https://naumobile. pl/wp-content/uploads/2021/08/Informacja-dla-klientow-NAU-

Aktualnosci

-Mobile.pdf?foclid=IwAR3im9fYHYI59AoUgwdKoTmoudcdFoaPSZZNLGk-7XjHpBnl

fmKlgQbWhiy

3 https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-swojego-dowodu-

osobistego-uniewaznij-dowod

Rozbicie gangu Emotet: Kaspersky publikuje nowy film dokumentalny o likwidacji

najwiekszej na swiecie dziatalnosci cyberprzestepczej

17.08.2021 r. - Tomorrow Unlocked,
kasperSky wytwornia filméw dokumentalnych fir-
my Kaspersky, zapowiada kolejny odcinek z serii hacker:HUN-
TER zatytutowany ,Emotet vs The World Police”. Film ujawnia
szczegoty miedzynarodowej operacji, ktora doprowadzita do
rozbicia gangu Emotet, stojgcego za jednym z najniebez-
pieczniejszych botnetéw oraz jednymi z najniebezpieczniej-
szych ustug cyberprzestepczych minionej dekady. Premiera
wspomnianego dokumentu odbyta sie 18 sierpnia na kanale
YouTube** Tomorrow Unlocked. Jest to piagty odcinek z serii
hacker:HUNTER?®.

Ukazany z perspektywy prokuratoréw oraz policjantow z Nie-
miec, Holandii oraz Ukrainy film opowiada o tym, jak miedzyna-
rodowa wspotpraca stuzb policyjnych doprowadzita do zlikwido-
wania jedynej w swoim rodzaju dziatalnosci cyberprzestepczej.
Ponadto cieszacy sie miedzynarodowym uznaniem badacze
cyberbezpieczenstwa ukazuja szerszy kontekst sprawy i probuja
przewidzie¢, czego mozemy spodziewac sie w przysztosci. Poli-
cja zdofata powstrzymac przestepcow, poniewaz zaczeta myslec
jak oni—tak jeden z badaczy podsumowat w filmie catg operacje.

Emotet stat na czele komercjalizacji dostepu do Sieci, wspo-
magajac poprzez swoje dziatania ,w tle” cyberprzestepstwa na
catym swiecie. Pod pewnymi wzgledami Emotet przypominat
zorganizowany gang XX wieku — oferowat srodki umozliwiaja-
ce popetnianie przestepczosci, a w pozniejszych latach swojej
dziatalnosci sam nigdy nie przeprowadzat atakow, co utrudniato
zidentyfikowanie stojacych za nim oséb. Emotet otworzyt drzwi
ugrupowaniom cyberprzestepczym postepujacym bez skrupu-
téw i atakujgcym istotne jednostki oraz organizacje, takie jak
szpitale.

Od momentu wykrycia w 2014 r. Emotet nieustannie ewolu-
owat — utrzymywat i sprzedawat narzedzia oraz dostep do setek
tysiecy urzadzen na catym Swiecie, ktdre mogty by¢ nastepnie
infekowane rdéznego rodzaju szkodliwym oprogramowaniem,
takim jak ransomware czy trojany bankowe. Botnet, czyli sie¢
zainfekowanych urzadzen, rozrastat sie poprzez wykorzystywa-
nie szkodliwych zatgcznikéw w wiadomosciach spamowych — po
otwarciu takiego zatacznika urzadzenie byto infekowane szkodli-
wym oprogramowaniem, a tym samym stawato sie podatne na
inne zagrozenia. Emotet stosowat to skadingd dos¢ powszechne
podejscie na ogromna skale, co wyrdzniato go sposrdd innych
cyberprzestepcow.

Dzieki ogromnej, zdecentralizowanej infrastrukturze roz-
mieszczonej w réznych panstwach gang ten byt niezwykle sku-
teczny, a rozbicie go wydawato sie prawie niemozliwe. Tak byto
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do stycznia 2021 r., gdy Europol ogtosit zlikwidowanie jego ope-
racji oraz aresztowanie kluczowych cztonkdw. Cata akcja zosta-
ta zatwierdzona przez Europol i przeprowadzona dzieki scistej
wspotpracy rzagdow roznych panstw z Europy i spoza kontynentu,
co byto niezbednym elementem powodzenia tej operacji.

Nowy film z serii Hacker:Hunter pokazuje, jak wygladaty ,in-
teresy” gangu Emotet, oraz przedstawia operacje, ktora dopro-
wadzita do jego upadku. Widzowie beda mogli zajrze¢ za kurtyne
oraz poznac relacje 0sob, ktdre prowadzity dochodzenie.

Rezyserka filmu jest Jessica Benhamou, a jego producentami
Max Peltz oraz Stephen Robert Morse. Tworca serii hacker:HUN-
TER jest Hugo Berkeley, ktory wyrezyserowat takze dwa pierw-
sze filmy dokumentalne z tej serii — o ugrupowaniu Carbanak
oraz ataku ransomware WannaCry. Petng liste osob zaangazo-
wanych w realizacje filmu mozna znalez¢ tutaj®.

.Cyberprzestepczosc¢ rozwija sie, a cyberprzestepcy tacza
sity, dlatego rzady musza odpowiednio reagowac i podejmo-
wad wspotprace, aby moc zwalczad zagrozenia i stojgce za nimi
osoby. Mysle, ze ludzie czesto nie zdajg sobie sprawy, ile wysitku
wymaga rozbicie cybergangu. Ciesze sig, ze moglismy pokazac,
jak wiele 0sob — petnych pasji i poswiecenia — wspotpracowato ze
sobg, aby do tego doprowadzi¢” — powiedziata Jessica Benha-
mou, rezyserka filmu.

Premiera filmu dokumentalnego odbyta sie 18 sierpnia 2021 r.
W premierze wzieli udziat Marco Preuss, dyrektor europejskiego
zespotu GReAT firmy Kaspersky, Jessica Benhamou, rezyserka
najnowszego odcinka z serii hacker:HUNTER, oraz Rainer Bock,
producent wykonawczy hacker:HUNTER.

Zwiastun filmu jest dostepny tutaj”. Wszystkie odcinki serii
hacker:HUNTER sg dostepne na stronie https:/ftomorrowunloc-
ked.com/guardians/hacker_hunter.

Informacje na temat Tomorrow Unlocked

Tomorrow Unlocked™ to magazyn online poswiecony kulturze
technologicznej oraz wytwdrnia filmowa firmy Kaspersky. Serwis
koncentruje sie na historiach pokazujgcych, w jaki sposob tech-
nologia pomaga tworzy¢ lepszg przysztosc, oferujac materiaty do
czytania, filmy dokumentalne oraz podstawowe informacje. Wie-
cej szczegotow znajduje sie na stronie tomorrowunlocked.com

* https://www.youtube.com/tomorrow_unlocked

5 https://www.tomorrowunlocked.com/quardians/hacker_hunter/

¢ https://www.imdb.com/title/tt15159010/fullcredits/

7 https://www.youtube.com/watch?v=I7_ILpxWiYw

8 https://www.tomorrowunlocked.com/quardians/hacker_hunter/

* https://www.tomorrowunlocked.com/
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FMWhasapp: szkodliwy kod rozprzestrzenia sie za posrednictwem nieoficjalnej

modyfikacji popularnego komunikatora internetowego

24 sierpnia 2021 r. - Badacze z firmy
I(asperSky Kaspersky wykryli FMWhasapp — szko-
dliwg wersje popularnej, nieoficjalnej modyfikacji dla komu-
nikatora WhatsApp. Rozprzestrzenia ona trojana mobilnego
Triada, ktory pobiera inne szkodliwe narzedzia, wyswietla
ucigzliwe reklamy, dodaje uzytkownikow do ptatnych sub-
skrypcji i przechwytuje wiadomosci SMS.
WhatsApp jest jednym z najpopularniejszych komunikatorow
internetowych, jednak nie wszyscy sg zadowoleni z dostepnych
w nim funkgji. Dlatego w pogoni za najbardziej optymalng wersja
uzytkownicy decyduja sie czasami na zainstalowanie tzw. mo-
dow, ktore oferuja wiecej opcji w porownaniu z wersjg oficjalng,
jak np. wybor dynamicznych szablondw czy mozliwos¢ czytania
usunietych wiadomosci.
Tworcy takich modyfikacji czesto umieszczajg w nich rézne
reklamy, aby czerpac zyski ze swojej pracy. Niestety znajduja
sie wsrod nich rowniez oszusci, ktorzy poprzez reklamy rozprze-

strzeniajg szkodliwy kod. Przyktadem jest modyfikacja FMWha-
sapp w wersji 16.80.0, ktora zawiera mobilnego trojana Triada®
oraz biblioteke reklam.

W niebezpiecznej wersji moda FMWhatsapp trojan Triada sta-
nowi posrednika. Najpierw zbiera dane dotyczace urzadzenia
mobilnego, a nastepnie, na polecenie swojego wiasciciela, pobie-
ra na telefon dalsze trojany. Moga one samodzielnie uruchamiac
reklamy, zapisywac ofiare do ptatnych ustug subskrypcyjnych,
a nawet logowac sie na konto WhatsAppa, przechwytujac wia-
domosé SMS w celu potwierdzenia logowania. Tym samym urza-
dzenie moze zostac wykorzystane do nielegalnej aktywnosci.

Rozwigzania firmy Kaspersky wykrywaja szkodliwg modyfika-
cje FMWhatsapp jako Trojan.AndroidOS.Triada.ef.

Szczegoty techniczne dotyczgce omawianego zagrozenia s3
dostepne na stronie https://r.kaspersky.pl/Ey7VY

2 https://www.kaspersky.pl/o-nas/informacje-prasowe/2570

Album Donda Kanye’ego Westa — premiera muzyczna wyczekiwana nie tylko przez

fandw, ale réwniez cyberoszustow

26.08.2021 r. - W ostatnich miesigcach
kasperSky fani Kanye’ego Westa sledzili postepy
w produkgji jego najnowszego albumu - Donda. Najpierw ar-
tysta wynajat caty stadion i zamknat sie w nim, by dokonczy¢
prace nad ptyta. Nastepnie urzadzit prawdziwe show, podczas
ktorego nie zabrakto efektow specjalnych oraz lewitacji pod
dachem stadionu. Caty ten szum wokét majacego niebawem
ukazad sie krazka sktonit firme Kaspersky do zbadania, czy cy-
berprzestepcy wykorzystuja to wydarzenie do rozprzestrze-
niania szkodliwych plikow oraz atakéw phishingowych.

Chociaz w okresie od lipca do sierpnia 2021 r. eksperci nie za-
uwazyli duzego zainteresowania ze strony oszustow, znalezli
kilka przyktadow niebezpiecznych programéw oraz fatszywych
odsytaczy zerujgcych na wspomnianym albumie.

W szczegodlnosci badacze zidentyfikowali dwa pliki podszywa-
jace sie pod nowy utwor, ktére pobieraja narzedzia reklamowe
(adware) i potencjalnie inne szkodliwe programy:

¢ Download-File-KanyeWestDONDA320.zip_88481.msi

e Kanye West _ DONDA (Explicit) (2021) Mp3 320kbps [PME-

DIA] __ - Downloader.exe

Inne przyktady to rézne rodzaje oszustw. W pierwszym przy-
padku uzytkownicy otrzymuja link do pobrania ,albumu” i zosta-
ja poproszeni o wziecie udziatu w ankiecie oraz potwierdzenie,
ze nie sg robotami. Ankieta zawiera szereg pytan, takich jak: ,lle
zarabiasz?” oraz,,Czy chcesz byc bogaty?”. Po wypetnieniu ankie-
ty uzytkownik jest kierowany na fatszywa strone internetowg, na
ktdrej bedzie mogt rzekomo zarabiac na bitcoinach. Naturalnie,
o albumie nie ma juz mowy, a jesli skuszony oferta uzytkownik
zapragnie zostac bitcoinowym milionerem i poda swoje dane
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osobowe, moze stracic pieniadze.

Inny powszechny przypadek — uzytkownik znajduje odsytacz
do archiwum z albumem. W rzeczywistosci jest ono zainfekowa-
ne szkodliwym oprogramowaniem. Po rozpakowaniu urzadzenie
uzytkownika zostaje zainfekowane.
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Placowki oswiatowe najczestszym celem atakdw ransomware — badanie Sophos

SOPHOS 1.09.2021 r. — Prawie potowa insty-
tucji edukacyjnych zostata w ostat-
nim roku zaatakowana przez ransomware — wynika z badania
firmy Sophos. Placowki oswiatowe ponosza najwyzsze ze
wszystkich branzy koszty zniwelowania skutkow ataku, sred-
nio to az 2,73 min dolaréw. Az 35% decyduje sie na zaptace-
nie przestepcom okupu, jednak tylko co dziesigta odzyskuje
wszystkie dane. Najwigksze problemy stanowi przestarzata
infrastruktura IT oraz braki kadrowe.

Zdalne nauczanie okazja dla cyberprzestepcow
Rok 2020 byt trudny dla instytucji edukacyjnych — az 44% z nich
doswiadczyto ataku ransomware, co stanowi najwiekszy odse-
tek sposréd wszystkich branz. Szybkie przejscie na zdalny tryb
nauczania przyniosto zespotom IT z placowek osSwiatowych
dodatkowe wyzwania: musiaty zabezpieczy¢ nowe platformy
i urzadzenia, a takze zapewni¢ szkolenia. Prawie trzy czwarte
wskazuje, ze w ubiegtym roku wzrosto obcigzenie praca zwiaza-
ng z cyberbezpieczenstwem. Prawie dwie trzecie (65%) stwier-
dzito zas, ze wydtuzyt sie czas ich reakgji.

Placowki oswiatowe za ataki ptacg najwiecej

Aby odzyskac zaszyfrowane dane, 35% instytucji zaptacito okup
— $rednio 112 tys. dolardw. Wiekszg sktonnos¢ do ptacenia prze-
stepcom wykazaty jedynie branza energetyki i ustug komunal-
nych oraz samorzady lokalne. Tylko co dziesigta placowka edu-
kacyjna po spetnieniu zadar atakujgcych odzyskata wszystkie
informacje. Co trzecia odzyskata potowe lub mniej danych.

Jak wynika z badania Sophos, oswiata ponosi najwieksze stra-
ty z powodu ransomware’u. Srednio to az 2,73 min dolaréw, o po-
fowe wiecej niz Swiatowa srednia. Na te kwote sktadaja sie koszty
zapfacenia okupu, ale tez odzyskania danych, zatatania luk w za-

bezpieczeniach i usuwania skutkow ataku. Wysokie straty moga
wynika¢ w duzej mierze z przestarzatej i rozproszonej infrastruk-
tury IT. Po ataku instytucje czesto musza odbudowywac i zabez-
pieczac swoje systemy od podstaw.

Szkoty nieprzygotowane na ataki

33% placéwek edukacyjnych nie doswiadczyto ataku ransomwa-
re w ubiegtym roku, ale obawia sig, ze nastapi to w przysztosci,
za$ 22% uwaza, ze nie zostang zaatakowane. Az 6 na 10 respon-
dentow, ktorzy nie spodziewaja sie ataku, polega przy tym na
rozwigzaniach, ktdre nie chronig przed ransomware.

O badaniu

Badanie Sophos ,State of Ransomware in Education 2021" prze-
prowadzono w styczniu i lutym 2021 roku, na probie 5,4 tys. me-
nedzerow z obszaru IT, w tym 499 z branzy edukacyjnej. Respon-
dentow wybrano z 30 krajow w Europie (w tym takze w Polsce),
Ameryce Pétnocnej i Potudniowej, Azji-Pacyfiku i Azji Srodkowej,
na Bliskim Wschodzie i w Afryce.

Trzy najczestsze scenariusze atakow na firmowe skrzynki e-mail

1.09.2021 r. - Badacze z firmy Kasper-
kasperSky sky obserwuja coraz wiecej atakow na
biznesowe skrzynki e-mail (ang. Business E-mail Compromise,
BEC). W okresie od maja do lipca 2021 r. rozwigzania firmy za-
blokowaty ponad 9,5 tysigca takich niebezpiecznych dziatan
cyberprzestepcow, tacznie z atakami na firmy z branzy trans-
portowej, przemystowej, detalicznej, IT czy dostawczej. Ata-
ki BEC wymagajg od cyberprzestepcéw znacznych zasoboéw
i przygotowan, ktére moga trwac od kilku tygodni do miesie-
cy. Jeden udany atak moze doprowadzi¢ do milionowych strat.

W ramach przygotowan do ataku BEC cyberprzestepcy zwy-
kle inicjuja korespondencje e-mail z pracownikiem ofiary w celu
zdobycia jego zaufania i naktonienia do wykonania dziatan, ktd-
re moga by¢ potencjalnie niebezpieczne dla firmy lub jej klien-
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tow. W tym celu atakujacy korzystaja ze skradzionych wczesniej
skrzynek e-mail innych pracownikow lub z adresow, ktore wizu-
alnie przypominaja oficjalne domeny danej firmy. Czasami prze-
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stepcy kradng dane logowania jednego z pracownikow nizszego
szczebla, by przeprowadzic¢ atak na kogos z kadry menedzerskiej
lub zarzgdzajacej. W wiekszosci przypadkow celem atakow sa
pienigdze firmy, jednak zdarzaja sie takze dziatania zmierzajgce
do kradziezy informacji poufnych, takich jak baza danych klien-
tow czy wewnetrzne dokumenty zwigzane z rozwojem biznesu.
Eksperci z firmy Kaspersky wytonili trzy najpopularniejsze scena-
riusze stosowane przez cyberprzestepcow w ramach atakow BEC.

Oszustwo ,,na pracownika wyzszego szczebla”

W takim scenariuszu pracownik otrzymuje fatszywa wiadomosc e-
-mail, pochodzaca rzekomo od kogos z kadry menedzerskiej lub
zarzadzajacej. Atakujacy moga w ten sposéb probowad naktonic
pracownika do przestania poufnych informacji np. do ,radcy praw-
nego”, ktorego adres nalezy oczywiscie do cyberprzestepcow.
Korzystajac z tej metody, atakujacy moga ukrasc wrazliwe infor-
macje firmy, ktore nigdy nie powinny wydostac sie poza jej siec.

Oszustwo ,,na zmiane numeru konta”

W ramach ataku dziat finansowy firmy moze otrzymad¢ fatszy-
wa wiadomos¢ e-mail od rzekomego pracownika, ktory prosi
o zmiane numeru konta do wyptaty wynagrodzenia. Jezeli kto$
z dziatu finansowego dokona takiej zmiany, wynagrodzenie na-
lezne pracownikowi trafi prosto w rece cyberprzestepcow.

Oszustwo ,na fatszywa fakture”
Ataki tego typu rowniez sg wycelowane w dziaty finansowe, jed-

nak tym razem fatszywa wiadomos¢ pochodzi rzekomo od do-
stawcy lub innego kontrahenta atakowanej firmy. Tres¢ moze
informowac o opdznieniu w ptatnosci za ustuge lub po prostu
zawierac zupetnie nowa fakture do optacenia. Jezeli atakowany
pracownik dokona przelewu na wskazany numer konta, pienia-
dze trafig do oszustow.

.Przygotowujac sie do ataku BEC, cyberprzestepcy cierpliwie
gromadza informacje o swojej ofierze i wykorzystuja je do zdo-
bycia zaufania. Niektdre z takich dziatan s3 mozliwe, poniewaz
atakujgcy moga fatwo znalez¢ ogdIinodostepne nazwiska i stano-
wiska pracownikow oraz inne informacje dostepne np. na stro-
nach internetowych firm. Podczas realizowania atakéw oszusci
zwykle korzystaja z szeregu metod socjotechniki, co umozliwia
im przekonanie ofiar, ze sg tym, za kogo sie podaja. Z tego po-
wodu firmy nie powinny lekcewazy¢ koniecznosci regularnego
szkolenia swojego personelu w zakresie cyberbezpieczenstwa” —
powiedziat Aleksiej Marczenko, szef dziatu rozwoju technologii
filtrowania zawartosci w firmie Kaspersky.

Aby zminimalizowac szanse udanego ataku na biznesowe
skrzynki e-mail, firmy powinny korzystac ze skutecznych rozwia-
zan bezpieczenstwa wyposazonych w zaawansowane technolo-
gie antyphishingowe i antyspamowe.

W celu zwigkszenia swiadomosci personelu w zakresie cybe-
rzagrozen firmy moga korzystac ze zautomatyzowanej platfor-
my szkoleniowej, takiej jak Kaspersky Automated Security Awa-
reness Platform (ASAP).

2 https://asap.kaspersky.pl/

Eksperci Cisco Talos ostrzegajg przed nowym rodzajem atakow: cyberprzestepcy

moga monetyzowac przepustowosc sieci bez wiedzy uzytkownikow

2.09.2021 r. - Cyberprzestepcy znajduja
atfoan]n, e
nowe sposoby, aby zarabia¢ na atakach.
CISCO ja podaje Cisco Talos, coraz czesciej robig
to w oparciu o platformy umozliwiajgce dzielenie sie ruchem
sieciowym zwane ,,proxyware”, takie jak Honeygain, IPRoyal
Pawns, Nanowire, Peer2Profit czy PacketStream. W niepo-
wotanych rekach umozliwiajg one wykorzystanie przepusto-
wosci sieci uzytkownikow bez ich wiedzy, dziatajagc w tle na
zainfekowanym urzadzeniu. W niektérych przypadkach cy-
berprzestepcy wytaczajg alerty bezpieczenstwa, ktére mogty-
by ostrzec zaatakowanego uzytkownika.

Platformy ,proxyware” umozliwiajg udostepnienie czesci prze-
pustowosci sieci innym uzytkownikom. Oczywiscie za optata.
Z tego rozwigzania korzystaja m.in. firmy marketingowe testuja-
ce kampanie online w réznych regionach geograficznych. Z kolei
uzytkownicy prywatni moga w ten sposob obejs¢ ograniczenia
wynikajace z braku dostepu np. do serwisow streamingowych
czy platform gamingowych w okreslonym kraju. Wykorzystuja
oni sie¢ z miejsca, gdzie ustuga dziata, nie ruszajac sie z fotela.
Wraz ze wzrostem popularnosci tego rozwigzania, zainteresowa-
li sie nim rowniez cyberprzestepcy, ktorzy zaczeli wykorzystywad
je w kampaniach malware. Najbardziej oczywistym rodzajem
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ataku jest przejecie przepustowosci bez wiedzy uzytkownika np.
na potrzeby kopania kryptowalut.

Skala zjawiska jakim jest nielegalne wykorzystanie , proxyware”
staje sie coraz wieksza. Ma to zwiagzek ze wzrostem popularno-
$ci samego narzedzia. Potwierdzajg to niedawno opublikowano
dane dotyczgce Honeygain, jednej z najpopularniejszych platform
proxyware, pochodzace z ,2021 User Experience and Awareness
Survey”. W tegorocznej edycji badania wzieto udziat, az 250 tys.
uzytkownikow narzedzia. To ponad 16 razy wiecej nizw 2020r.

Nowy rodzaj atakéw to nowe wyzwania dla ze-
spotow IT

Wykorzystanie ,proxyware” to nowy trend, ale jak podkreslaja
specjalisci Cisco Talos, o ogromnym potencjale rozwoju. Uzy-
skany nielegalnie dostep do sieci pozwala cyberprzestepcom
zatrzed Slady prowadzace do zrodet atakow. Wszelkie dziatania
prowadzone z wykorzystaniem skradzionej przepustowosci s3
ukryte pod adresem IP ofiary. Dzieki temu wydaje sie, ze pocho-
dza one z sieci godnych zaufania, co usypia czujnos¢ specjalistow
ds. cyberbezpieczenstwa i utrudnia dostosowanie konwencjo-
nalnych systemow bezpieczenstwa, ktore analizujg m.in. liste
zablokowanych adresow IP.
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Nowe formy atakdw wiazg sie z nowymi wyzwaniami dla spe-
cjalistow ds. bezpieczenstwa, w szczegdlnosci w tych organi-
zacjach gdzie dostep do Internetu jest ograniczony lub sie¢ jest
oznaczona jako ,domowa”. Eksperci Cisco podkreslajg, ze istnie-
ja takze platformy, ktore umozliwiaja dzielenie sie ruchem siecio-
wym wprost z centrum danych. Dlatego warto, aby organizacje
rozwazyly wprowadzenie zakazu korzystania z platform typu
~proxyware” w pracy. Punkty koricowe nie powinny nawigzywac
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potaczenia z sieciami za ich posrednictwem. Specjalisci Cisco
Talos rekomendujg wdrozenie kompleksowych mechanizmoéw
zapewniajacych bezpieczne logowanie i dystrybuujacych alerty,
aby zapewni¢ efektywne lokalizowanie i odpowiadanie na przy-
padki préb potaczenia z ,proxyware”, gdyz moze to swiadczy¢
o tym, ze doszto do ataku.

Wiecej informacji na blogu Cisco Talos: https://blog.talosintel-
ligence.com/2021/08/proxyware-abuse.html

Bankowy trojan QakBot w natarciu - liczba atakow rosnie

2.09.2021 r. - Liczba uzytkownikow
kasperSky atakowanych trojanem ybankowym
QakBot wzrosta w pierwszych siedmiu miesigcach 2021 r.
0 65% (do niemal 17,5 tysigca) w poréwnaniu z analogicznym
okresem w ubiegtym roku. Ten wzrost aktywnosci sktonit ba-
daczy z firmy Kaspersky do przeanalizowania zmian w nowych
wersjach tego szkodliwego programu.

Po udanym zainfekowaniu urzadzenia trojany bankowe po-
zwalaja cyberprzestepcom krasc¢ pieniagdze z kont i e-portfeli
ofiary i z tego powodu s3 uwazane za jedne z najniebezpieczniej-
szych szkodliwych programow. QakBot zostat wykryty juz w 2007
r. jako jeden z wielu trojanéw bankowych, ktére sie wowczas
pojawity. Jednak od tego czasu tworcy QakBota zainwestowali
wiele zasobow w jego rozwoj, czynigc go jednym z najpotezniej-
szych i najniebezpieczniejszych szkodliwych narzedzi tego typu.

Poza funkcjami typowymi dla trojandw bankowych, takich jak
przechwytywanie znakéw wprowadzanych z klawiatury, kradziez
ciasteczek z przegladarek czy przechwytywanie loginéw i haset,
nowe wersje QakBota zostaty wyposazone m.in. w technologie

pozwalajace na wykrywanie, czy zostat on uruchomiony w $ro-
dowisku wirtualnym. Tego typu srodowiska sg czesto wykorzy-
stywane przez specjalistow ds. rozwigzan bezpieczenstwa i ba-
daczy cyberzagrozen w celu identyfikowania niebezpiecznych
programow na podstawie ich zachowania. Jezeli nowa wersja
QakBota wykryje, ze zostata uruchomiona w srodowisku wirtu-
alnym, moze wytaczy¢ szkodliwe funkcje lub catkowicie wstrzy-
mac swoje dziatanie. Ponadto QakBot stosuje takze inne techniki
chroniace go przed wykryciem i analizg.

Badacze z firmy Kaspersky wykryli jeszcze jedng nowa, niety-
powa dla trojanéw bankowych, funkcje QakBota —moze on kras¢
e-maile z zainfekowanych maszyn. Skradzione wiadomosci sg
nastepnie wykorzystywane w dziataniach socjotechnicznych wy-
celowanych w osoby z listy kontaktow ofiary.

Produkty firmy Kaspersky wykrywaja i neutralizujg wszystkie
znane wersje trojana QakBot.

Szczegoty techniczne dotyczace omawianego zagrozenia s3
dostepne na stronie https://r.kaspersky.pl/zLIJwu.

Konsultant informuje Cie o koniecznosci odbioru notebooka lub ekspresu do

kawy? Uwazaj, to kolejne ataki vishingowe majace na celu wytudzenie danych!

3.09.2021 r. - W ostatnim czasie
DAGMA badacze ESET otrzymali kolejne
BEZPIECZENSTWO IT zgloszenie dotyczgce oszustw tele-
fonicznych, majacych na celu wytudzenie danych. Tym razem
zamiast atrakcyjnych ofert kredytowych lub propozycji dofi-
nansowania do instalacji fotowoltaicznej, ofiary otrzymuja
informacje o koniecznosci odebrania notebooka, ekspresu
do kawy lub innego sprzetu RTV. - To juz kolejny przypadek
vishingu, ktéry zostat zarejestrowany w tym roku. Coraz cze-
Sciej cyberprzestepcy korzystaja tez z konsultantéw-robotow,
ktorzy coraz sprawniej zachowuja sie w zetknieciv z ofiara
ataku - ostrzegaja eksperci ds. bezpieczenstwa ESET.

Atakow vishingowych jest coraz wiecej. W ostatnim czasie mo-
gli sie o tym przekonac ci, ktorzy otrzymywali telefony od rzeko-
mych pracownikow banku ING lub firmy Tauron. Coraz czesciej
jednak po drugiej stronie stuchawki znajduje sie komputer, ktory
wykorzystuje nagrane kwestie, aby mdoc manipulowac ofiarami
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w celu wytudzenia danych osobowych.

Do odebrania notebook

W najnowszej kampanii vishingowej cyberprzestepcy podaja sie
za rzekoma firme ze sprzetem RTV z siedzibg w Ptocku, ktéra
oferuje sprzety informatyczne oraz gospodarstwa domowego —
brak jednak jakichkolwiek informacji, aby taka firma faktycznie
istniata i Swiadczyta tego rodzaju ustugi. Zgodnie z relacjg ofiary
ataku rzekomy konsultant poinformowat jg o koniecznosci od-
bioru notebooka. Jednak, aby odebrac sprzet, nalezy w pierwszej
kolejnosci podac¢ telefonicznie dane osobowe, ktdre sg wyma-
gane w procesie weryfikacji. W tym przypadku oszusci natrafili
jednak na numer stuzbowy, o czym wtasciciel telefonu poinfor-
mowat konsultanta dodajgc, ze nie jest zainteresowany oferta.
Jak mowi ofiara ataku, po diuzszej ciszy konsultant poprosit jg
ponownie o udostepnienie danych osobowych w celu weryfika-
cji i ustalenia wiasciciela numeru telefonu. To sprawito, ze ofiara
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zorientowata sig, ze ma do czynienia robotem, ktory odtwarza
nagrane kwestie.

- ,Roboty wykorzystywane do vishingu maja okreslong pule
komunikatow, ktore sg wykorzystywane w rozmowie z ofiara.
W tym przypadku na informacje, ze ofiara nie jest zainteresowa-
na, robot ponowit prosbe o podanie danych osobowych w celu
rzekomej weryfikacji numeru telefonu. Powtdrzony, identyczny
komunikat zwrécit uwage ofiary i automatycznie zdemaskowat
oszustow” — powiedziat Kamil Sadkowski, starszy specjalista ds.
cyberbezpieczeristwa ESET.

Jak rozpoznac robota?

Chociaz w wielu przypadkach jakos¢ nagran i responsywnos¢
robotdow moga wzbudzi¢ nasza czujnosc juz w pierwszych se-
kundach rozmowy, to ta metoda ataku jest stale udoskonalana
i wkrotce moze stac sie powaznym zagrozeniem, w szczegol-

nosci dla osob starszych, ktore tatwiej ulegaja tego rodzaju ma-
nipulacjom. Jak relacjonuje ofiara ataku, konsultant wydawat
sie podejrzany juz od poczatku rozmowy. Przerywat wypowie-
dzi ofiary a pomiedzy wypowiadanymi zdaniami pojawiaty sie
bardzo dtugie pauzy. Podejrzana byta rowniez intonacja kon-
sultanta, ktora nie byta adekwatna do prowadzonej aktualnie
rozmowy.

- ,Ograniczona liczba nagranych zdan sprawia, ze w przy-
padku, gdy ofiara zadaje duzo pytan lub ponawia swoje pytanie
wiele razy, robot jest zmuszony powtarzac swoje kwestie, a to
moze w bardzo szybkim tempie wskaza¢, czy mamy do czynienia
z proba oszustwa. Warto réwniez zwrdci¢ uwage na logicznosé
wypowiadanych zdan. W wielu przypadkach taki robot wytapuje
jedynie stowo kluczowe i przygotowuje na nie odpowiedz, ktora
moze nie nawigzywac do kontekstu rozmowy” — powiedziat Ka-
mil Sadkowski.

Zagrozenia dla przemystowych systemdw sterowania: wiecej spyware

i szkodliwych skryptow w pierwszej potowie 2021 r.

9.09.2021 r. - Wedtug zespotu ICS CERT
kasperSky firmy Kaspersky niegmal Fj)eden na trzy
komputery przemystowe stanowit cel szkodliwej aktywnosci
w pierwszej potowie 2021 r. W okresie tym cyberprzestepcy
intensywnie wykorzystywali ré6zne rodzaje oprogramowania
spyware oraz szkodliwych skryptéw podczas przeprowadza-
nia swoich atakéw. Tego rodzaju zagrozenia stanowig duze
wyzwanie dla przemystowych systeméw sterowania.

Ataki na organizacje przemystowe sg szczegdlnie niebezpiecz-
ne, poniewaz moga prowadzic¢ do kradziezy danych oraz pienie-
dzy, jak réwniez zaktdcen w ustalonym systemie produkcji. Wraz
ze wzrostem zroznicowania zagrozen dla takich sieci wzrasta za-
interesowanie nimi ze strony cyberprzestepcow, a tym samym
potrzeba zapewnienia niezawodnej ochrony przed nimi.

Z raportu przygotowanego przez zespot Kaspersky ICS CERT
wynika, ze w pierwszej potowie 2021 r. rozwigzania bezpieczen-
stwa firmy zablokowaty ponad 20 ooo wariantéw szkodliwego
oprogramowania. Aby dowiedzie¢ sie, jak w badanym okresie

zmienit sie krajobraz zagrozen dla systemoéw przemystowych,
badacze przeanalizowali rézne rodzaje szkodliwego oprogramo-
wania wykorzystywanego w cyberatakach. Okazato sie, ze odse-
tek oprogramowania spyware oraz szkodliwych skryptow wyko-
rzystywanych w atakach na systemy przemystowe nieustannie
wzrastat na przestrzeni minionych szesciu miesiecy.

O 0,4 punktu procentowego wzrosta liczba programow spywa-
re (trojany szpiegujace, backdoory oraz keyloggery), ktore wy-
korzystywane sa gtdwnie do kradziezy pieniedzy. Jednoczesnie
0 0,7 punktu procentowego zwiekszyta sie liczba szkodliwych
skryptow. Cyberprzestepcy stosuja takie narzedzia na réznych
stronach internetowych z nielegalnie skopiowana zawartoscia
w celu przekierowania uzytkownikéw do zasobow rozprzestrze-
niajacych spyware lub szkodliwe oprogramowanie, ktorego ce-
lem jest kopanie kryptowaluty bez wiedzy uzytkownika.

Wiecej informacji na temat krajobrazu zagrozen dla systemow
przemystowych w pierwszej potowie 2021 r. znajduje sie na stro-
nie https://r.kaspersky.pl/y2MPy.

Zarzadzanie tatami w potaczeniu z dobrymi praktykami dot. haset zmniejsza

ryzyko cyberatakéw na firmy nawet o 60%

14.09.2021 r. - W szesciu na dziesiec
kasperSky (63%) cyberatakach badanych przZz
zespot Kaspersky Global Emergency Response sprawcy wy-
korzystali ataki sitowe i stownikowe na hasta oraz luki w za-
bezpieczeniach jako poczatkowe wektory wniknigcia do sro-
dowiska organizacji. Nowy raport> firmy Kaspersky pokazuje,
ze samo wdrozenie odpowiedniej polityki zarzadzania tatami
zmniejsza ryzyko incydentow o 30%, natomiast zastosowanie
dobrych praktyk dotyczacych haset zmniejsza prawdopodo-
bienstwo powodzenia cyberataku o 60%.
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Chociaz o znaczeniu regularnego fatania i aktualizacji, jak
réowniez stosowania silnych haset, zdaje sobie sprawe kazdy, kto
cho¢ w niewielkim stopniu orientuje sie w kwestiach dotyczacych
cyberbezpieczenstwa, aspekty te nadal stanowig stabe punkty
w wielu organizacjach i umozliwiaja cyberprzestepcom wtar-
gniecie do systemoéw atakowanych firm.

Z analizy zanonimizowanych danych pochodzgcych z przypad-
kéw reagowania na incydenty® wynika, ze atak sitowy i/lub stow-
nikowy stanowi najpowszechniej wykorzystywany poczatkowy
wektor wnikniecia do sieci firmy. W poréwnaniu z poprzednim
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rokiem udziat atakoéw sitowych zwiekszyt sie z 13% do 31,6%, by¢
moze z powodu pandemii oraz rozpowszechnienia pracy zdalnej.
Drugim najczesciej spotykanym wektorem jest wykorzystywanie
luk w zabezpieczeniach (31,5%). Badanie pokazato, ze te, ktore
zostaty wykryte w 2020 ., wykorzystano jedynie w kilku incyden-
tach. W pozostatych przypadkach sprawcy atakowali z uzyciem
starszych niezafatanych podatnosci, takich jak CVE-2019-11510,
CVE-2018-8453 oraz CVE-2017-0144.

Ponad potowa wszystkich atakow, ktdre rozpoczety sie od szko-
dliwych e-maili, atakéw sitowych oraz wykorzystania zewnetrz-
nych aplikacji, zostata wykryta w przeciggu godzin (18%) lub dni
(55%). Niektore z tych atakow trwaty znacznie dtuzej — Srednio
do 90,4 dni. Z raportu wynika, ze przypadki wykorzystania ataku
sitowego jako wektora poczatkowego sg teoretycznie fatwe do
wykrycia, jednak w praktyce jedynie czesc z nich zostanie ziden-
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tyfikowana, zanim dojdzie do wyrzgdzenia konkretnych szkéd.
Chociaz zapobieganie atakom sitowym oraz instalowanie

w pore aktualizacji nie wydaje sie stanowic problemu dla profesjo-

nalnego zespotu ds. cyberbezpieczenstwa, w praktyce catkowite

wyeliminowanie tych problemow jest w zasadzie niemozliwe.

2 https://securelist.com/incident-response-analyst-report-2020/104080/

 Kaspersky Incident Response to rozwigzanie, ktére pomaga zmniejszy¢ negatywny
wptyw incydentu naruszenia bezpieczeristwa lub ataku na Srodowisko IT firmy.
Obejmuje caty cykl badania incydentu, od zebrania dowoddéw ,,na miejscu” po
identyfikacje dodatkowych oznak naruszenia bezpieczeristwa, przygotowanie planu
korygujgcego oraz wyeliminowanie zagrozenia. Raport Incident Response Analyst
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Raport FortiGuard Labs: Ataki z uzyciem ransomware’u zdarzaja sie dziesiec razy

czesciej niz rok temu

T 16.09.2021 r. - Fortinet, glo-

e HTI nET@» balny lider w dziedzinie gin-
tegrowanych i zautomatyzowanych rozwigzan cyberochron-
nych, przedstawit najnowszg edycje raportu Global Threat
Landscape, opracowanego przez analitykow FortiGuard Labs.
Dane dotyczgce zagrozen zaobserwowanych w pierwszej po-
fowie 2021 r. wskazujg na znaczny wzrost liczby i poziomu wy-
rafinowania atakow skierowanych przeciwko osobom prywat-
nym, przedsigbiorstwom oraz krytycznej infrastrukturze. Na
celowniku cyberprzestepcow nadal znajduje sie rosnaca liczba
0s0b pracujacych i uczacych sie zdalnie. Podjeta w odpowied-
nim czasie wspotpraca pomiedzy organami sScigania, a takze
podmiotami z sektora publicznego i prywatnego daje szanse
na zakidcenie dziatan cyberprzestepcow w drugiej potowie
2021 roku.

Oto najwazniejsze informacje z raportu za pierw-
sze potrocze 2021 r:

1. W cyberatakach typu ransomware chodzi o co$
wiecej niz pienigdze

Dane FortiGuard Labs wskazujg, ze aktywnos¢ oprogramowania
ransomware W czerwcu 2021 r. byta ponad dziesie¢ razy wyzsza
niz rok temu. Swiadczy to o konsekwentnym i statym wzroscie
popularnosci tego narzedzia. Incydenty z uzyciem ransomware-
‘'u sparalizowaty taricuchy dostaw wielu przedsiebiorstw, szcze-
golnie w branzach o krytycznym znaczeniu. Bardziej niz kiedy-
kolwiek wptynety na zycie codzienne, handel, produktywnos¢
pracownikow itd.

Cyberprzestepcy najczesciej atakowali przedsiebiorstwa z sek-
tora publicznego, branzy telekomunikacyjnej, motoryzacyjnej,
produkcyjnej oraz dostawcow zarzadzanych ustug bezpieczen-
stwa (MSSP). Niektorzy jednak zmienili swojg strategie i odcho-
dza od inicjowania ataku poprzez wiadomosci e-mail. Obecnie
szczegolne znaczenie ma dla nich zdobywanie danych zapew-
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niajacych dostep do sieci korporacyjnych i sprzedawanie ich, co
przektada sie na rozwdj modelu ustugowego Ransomware-as-a-
-Service (RaaS).

Kluczowy wniosek jest taki, ze ransomware pozostaje oczywi-
stym i aktualnym zagrozeniem dla wszystkich firm, niezaleznie
od ich branzy i wielkosci. Muszg one przyjac¢ zatem proaktywne
podejscie do bezpieczenstwa stosowac rozwigzania do ochrony
urzadzen koncowych w czasie rzeczywistym, wykrywania incy-
dentow i automatycznego reagowania na nie, wraz z podejsciem
Zero Trust Access, segmentacja sieci i szyfrowaniem.

2. Jedna na cztery firmy wykryta malvertising
W ubiegltym potroczu cyberprzestepcy najchetniej wykorzy-
stywali techniki scareware oraz malvertising. Bazujace na nich
ataki dotknety ponad 25% firm. W tym kontekscie nalezy zwro-
ci¢ uwage zwtaszcza na rodzine trojanow Cryxos, ktére na za-
infekowanych lub ztosliwych stronach wyswietlaty oszukancze
powiadomienia. Chociaz duza czes¢ wykrytych przypadkow jest
prawdopodobnie potaczona z innymi podobnymi kampaniami
wykorzystujacymi JavaScript, to uznaje sie je za malvertising.
Cyberprzestepcy probuja tym samym zareagowac na popular-
nos¢ powszechnie praktykowanego hybrydowego trybu pracy
i nauki, co przektada sie na zmiane trendow w ich taktyce. Teraz
daza juz nie tylko do przestraszenia ofiary, ale tez do wymusze-
nia na niej spetnienia swoich zadan. Wazne jest zatem edukowa-
nie uzytkownikow sieci i zwiekszenie ich Swiadomosci na temat
cyberbezpieczenstwa, aby zapobiec atakom typu scareware
i malvertising.

3. Trendy dotyczace botnetéw wskazuja, ze cyber-
przestepcy atakuja brzeg sieci

Gwattowne nasilenie aktywnosci odnotowano z kolei w przypad-
ku botnetéw. W ciggu p6t roku odsetek podmiotow, ktére wykry-
ty je w swojej sieci, wzrdst z 35% do 51%. Zwigzane jest to z wyko-
rzystywaniem przez cyberprzestepcow ztosliwego kodu o nazwie
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TrickBot. Pierwotnie byt to trojan bankowy, ale zostat rozwiniety
do postaci wyrafinowanego zestawu narzedzi do przeprowadza-
nia wieloetapowych atakow.

Wprowadzenie zdalnego trybu pracy i nauki, a wraz z tym
zmiana codziennych nawykdéw, dla cyberprzestepcow wcigz
stanowig okazje do dziatania. Z tego powodu najbardziej roz-
powszechnionym botnetem byt Mirai atakujacy urzadzenia In-
ternetu rzeczy (loT) uzywane przez osoby pracujace lub uczace
sie w domu. W 2020 roku wyprzedzit botneta zdalnego dostepu
Ghost i utrzymuje pozycje lidera takze w 2021 roku. Ghost nato-
miast stanowi nadal powazne zagrozenie — umozliwia on przeje-
cie petnej kontroli nad zainfekowanym systemem, przechwyty-
wanie na zywo obrazu z kamery internetowej i mikrofonu oraz
pobieranie plikow. Dlatego, aby chronic sieci i aplikacje, potrzeb-
ne jest stosowanie podejscia Zero Trust Access. Znaczne ogra-
niczenie uprawnien dostepu zabezpiecza rozwigzania 10T i inne
urzadzenia podtaczone do sieci.

4. Zaburzenie funkcjonowania srodowisk cyber-
przestepczych przektada sie na zmniejszenie
liczby zagrozen

Chociaz cyberprzestepcy stajg sie coraz bardziej skuteczni,
w 2021 r. walka z nimi przyniosta pewne sukcesy. W czerwcu
tworca TrickBota zostat postawiony w stan oskarzenia pod wie-
loma zarzutami. Udato sie rowniez wyeliminowac Emotet, jeden
z najbardziej ztosliwych programéw w historii. Znaczgcym kro-
kiem byto takze podjecie dziatan, ktore majg na celu przerwanie
operacji zwigzanych z nalezgcym do kategorii ransomware opro-
gramowaniem Egregor, NetWalker i ClOp. Stanowi to znaczacy
impuls do dalszej walki z cyberprzestepczoscig, gtownie dla rza-
dow z catego swiata i organow Scigania.

Ponadto, duzy rozgtos, ktory towarzyszyt niektorym atakom,
spowodowat wycofanie sie z dziatalnosci kilku operatorow ran-
somware. Dane FortiGuard Labs wykazaty spowolnienie aktyw-
nosci cyberprzestepcow po wytaczeniu Emoteta. Ataki zwigzane
z wariantami TrickBot i Ryuk jeszcze sie zdarzaty, jednak ich skala
byta mniejsza. Swiadczy to o tym, jak trudno jest natychmiast
wyeliminowad cyberzagrozenia lub wykorzystywane przez nie
fancuchy dostaw w catosci, jednakze wspomniane wydarzenia
stanowig wazne osiggniecia.

5. Cyberprzestepcy preferuja techniki unikania
oraz eskalacje uprawnien
Skrupulatna analiza danych dotyczacych cyberzagrozer pozwala
na wyciagniecie wnioskow na temat tego, jak obecnie ewoluuja
techniki atakow. FortiGuard Labs badato specyficzne funkcje wy-
krytego ztosliwego oprogramowania poprzez uruchomienie jego
probek, aby przyjrzed sie zaimplementowanym przez cyberprze-
stepcow mechanizmom zachowania. W efekcie sporzadzono
liste negatywnych rezultatow, ktore ztosliwe oprogramowanie
mogtoby spowodowac, gdyby zostato uruchomione w docelo-
wych srodowiskach IT.

Z tego eksperymentu wynika, ze przestepcy dazyli miedzy
innymi do eskalacji uprawnien, unikania mechanizméw ochron-
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nych, przemieszczania sie pobocznymi wobec wewnetrznych
systemow Sciezkami oraz wykradania danych. Az 55% zaobser-
wowanych funkgji eskalacji uprawnien wykorzystato technike
przechwytywania wywotan systemowych (hooking), zas w 40%
przypadkow obecne byty mechanizmy wstrzykiwania procesow.

Przyktady te pokazuja, ze w dziatalnosci cyberprzestepcow
istnieje oczywisty nacisk na stosowanie taktyki unikania obrony
i eskalacji przywilejow. Dzieki tym obserwacjom, chociaz techni-
ki te nie s3 nowe, zespoty ds. cyberbezpieczenstwa beda lepiej
przygotowane do obrony przed przysztymi atakami. Zintegro-
wane i korzystajgce z mechanizmow na sztucznej inteligencji (Al)
platformowe podejscie do bezpieczenstwa, bazujgce na infor-
macjach o zagrozeniach, jest niezbedne wobec zmieniajacej sie
sytuacji, przed ktdrg stoja dzis przedsiebiorstwa.

Skutecznos¢ dziatania zapewni tylko partnerstwo,
szkolenia, a takze bazujgca na sztucznej inteli-
gencji prewencja oraz wykrywanie incydentow

i reagowanie na nie

Chociaz instytucje rzadowe i organy scigania podejmowaty
wspolne akcje przeciw cyberprzestepczosci w przesztosci, pierw-
sza potowa 2021 roku moze by¢ przetomowa pod wzgledem tem-
pa dziatan. Stuzby wspotpracuja z dostawcami branzowymi, pod-
miotami zajmujacymi sie badaniem cyberzagrozen oraz innymi
globalnymi instytucjami partnerskimi. Jest to efekt przyjetej
strategii, polegajacej na potaczeniu zasobow i informacji o cybe-
rzagrozeniach w celu podjecia bezposrednich dziatan przeciwko
przestepcom.

Niezaleznie od tego, zastosowanie mechanizméw zautomaty-
zowanego wykrywania zagrozen i sztucznej inteligencji (Al) pozo-
staje niezbedne, aby mozna byto reagowac na ataki w czasie rze-
czywistym, tagodzi¢ ich skutki z odpowiednig szybkoscig oraz we
wiasciwej skali na kazdym brzegu sieci. Ponadto, niezwykle waz-
ne sg szkolenia uzytkownikéw w zakresie cyberbezpieczenstwa,
poniewaz kazdy moze stac sie ofiarg przestepstwa w sieci. Aby
zapewnic ochrone poszczegolnym pracownikom i catej firmie, po-
trzebny jest regularny instruktaz na temat najlepszych praktyk.

~Obserwujemy wzrost liczby skutecznych i niszczycielskich cy-
frowych atakow, dotykajacych tysigce przedsiebiorstw w ramach
jednej kampanii, co stanowi wazny punkt zwrotny w wojnie z cy-
berprzestepczoscia. Teraz, bardziej niz kiedykolwiek, kazda osoba
ma do odegrania wazna role we wzmocnieniu tancucha dziatan
majacych na celu zneutralizowanie atakow. Potaczenie sit dzieki
wspotpracy musi by¢ priorytetem w celu przerwania tancuchdw do-
staw cyberprzestepcow. Dzielenie sie danymi oraz partnerskie re-
lacje umozliwig skuteczniejsze reagowanie i lepsze przewidywanie
stosowanych w przysztosci technik w celu powstrzymania dziatan
przeciwnikow. Ciggte szkolenia w zakresie Swiadomosci cyberbez-
pieczenstwa, jak réwniez bazujgce na sztucznej inteligencji mecha-
nizmy zapobiegania zagrozeniom, wykrywania ich i reagowania na
nie, zintegrowane w urzadzeniach koncowych, sieciach i chmurze,
pozostang kluczowe w walce z cyberprzestepcami”. Powiedziat
Derek Manky, szef dziatu Security Insights i Global Threat Allian-
ces, FortiGuard Labs.
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Informacje o raporcie

Najnowszy raport Global Threat Landscape Report zawiera zbior-
cz3 analize opracowana przez FortiGuard Labs, sporzgdzong na
podstawie danych z pierwszej potowy 2021 roku, pochodzacych
z nalezacej do Fortinetu rozlegtej sieci czujnikow, gromadzacych
miliardy informacji o zagrozeniach obserwowanych na catym
$wiecie. W podobny sposéb, jak ramy MITRE ATT&CK klasyfikujg

Aktualnosci

taktyke i techniki dziatania cyberprzestepcéw w trzech grupach
obejmujacych rozpoznanie, zarzgdzanie zasobami i prébe uzy-
skania dostepu, tak FortiGuard Labs wykorzystuje ten model do
opisania w dokumencie Global Threat Landscape Report w jaki
sposob hakerzy znajdujg luki, budujg ztosliwg infrastrukture
i eksplorujg $rodowisko ofiary. Raport uwzglednia réwniez per-
spektywe globalna i regionalna.

BloodyStealer: nowy zaawansowany trojan wycelowany w konta popularnych

platform gier online

27.09.2021 r. - Badacze z firmy Kasper-
kasperSky sky odkryli zaawansowanegz tronna
BloodyStealer, sprzedawanego na forach darknetu i wyko-
rzystywanego do kradziezy kont graczy na popularnych plat-
formach do gier, takich jak Steam, Epic Games Store czy EA
Origin. Wyposazony w funkcje, ktére utrudniaja wykrycie
oraz analizowanie go, jak rowniez w kilka interesujgcych moz-
liwosci, a do tego oferowany w niskiej cenie subskrypcyjnej,
BloodyStealer to doskonaty przyktad zagrozen, z jakimi sty-
kaja sie gracze online. Informacje o nim, jak réwniez przeglad
produktow zwigzanych z grami kradzionymi i sprzedawanymi
w darknecie mozna znalez¢ w najnowszym raporcie firmy
Kaspersky dot. zagrozen zwigzanych z grami.

Jak wynika z najnowszego badania firmy Kaspersky, w darkne-
cie istnieje zapotrzebowanie na przedmioty oraz konta w grach.
Loginy do gier wraz z hastami do popularnych platform, takich
jak Steam, Origin, Ubisoft czy EpicGames, mozna kupi¢ juz za
okoto 55 zt za tysigc kont w sprzedazy hurtowej oraz za 1-30%
wartosci konta w sprzedazy detalicznej. Skradzione konta nie po-
chodzg z przypadkowych wyciekéw danych, ale sg raczej wyni-
kiem celowych kampanii cyberprzestepczych z wykorzystaniem
szkodliwego oprogramowania, takiego jak BloodyStealer.

BloodyStealer to trojan kradnacy informacje, ktéry gromadzi
i potajemnie wyprowadza rozne rodzaje danych, takich jak np.
pliki cookie, hasta, formularze, karty bankowe, z przegladarek,
zrzutow ekranu, pamieci logowania czy sesji z roznych aplikacji.

Obejmuja one sesje gier, w szczegolnosci na platformach Epic-
Games, Origin oraz Steam

Badacze z firmy Kaspersky po raz pierwszy zauwazyli omawia-
nego trojana w marcu 2021 r., gdy reklamowano jego mozliwosci
unikania wykrycia oraz ochrony przed inzynierig wsteczng oraz
ogolnie analiza szkodliwego oprogramowania. Szkodnik jest
sprzedawany na forach czarnorynkowych w atrakcyjnej cenie —
niecate 40 zt za miesieczng subskrypcje lub okoto 150 zt za dozy-
wotnig subskrypcje.

Szkodnik zwrécit uwage badaczy ze wzgledu na wykorzysty-
wanie kilku metod stuzacych skomplikowaniu analizy oraz inzy-
nierii wstecznej, facznie z uzyciem kompresji oraz technik zapo-
biegajacych debugowaniu. Trojan jest sprzedawany na czarnym
rynku, a klienci moga zabezpieczy¢ go za pomoca wybranego
przez siebie mechanizmu kompresji lub wykorzystywac w ra-
mach innego wieloetapowego tancucha infekgji. Eksperci z firmy
Kaspersky wykryli ataki wykorzystujace trojana BloodyStealer
w Europie, w Ameryce tacinskiej oraz rejonie Azji i Pacyfiku.

O ile BloodyStealer nie zostat stworzony wyfgcznie w celu kra-
dziezy informacji dotyczacych gier, atakowane przez niego plat-
formy wyraznie wskazuja na zapotrzebowanie na tego rodzaju
dane wsrdd cyberprzestepcdw. Dane logowania, konta, przed-
mioty w grach — wszystkie te ,produkty” zwigzane z grami sa
sprzedawane hurtowo badz indywidualnie w darknecie w atrak-
cyjnej cenie.

2 https://securelist.com/bloodystealer-and-gaming-assets-for-sale/104319/

NetActuate otwiera nowe data center w Warszawie i zapowiada rozwadj oferty

laaS w Europie

28.09.2021 r. - NetActuate, dostawca
brzegowej mocy obliczeniowej w modelu
laaS, otworzyt nowe centrum danych w Warszawie. Oznacza
to uruchomienie wszystkich ustug operatora jednej z pieciu
najwigekszych (pod wzgledem liczby weztow) sieci IPv4 i IPv6
na Swiecie - w tym anycast, maszyn wirtualnych, bare metal
i kolokacji —z Warszawy.

.Nasze nowe wdrozenie w Polsce umozliwia nam oferowa-
nie solidnego zestawu globalnych ustug infrastruktury brzego-
wej zlokalizowanych w Europie Srodkowej” — powiedziat Mark
Mahle, dyrektor generalny i gtéwny architekt technologiczny

g NetActuate
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firmy NetActuate. ,Strategiczna lokalizacja Warszawy zwieksza
wydajnos¢ i niezawodnos¢ naszej sieci dla uzytkownikéw korco-
wych zaréwno na rynkach Europy Wschodniej, jak i Zachodniej"”.

Warszawskie data center NetActuate zlokalizowane jest w sci-
stym centrum biznesowym stolicy. W tej lokalizacji klienci moga
wybierac z szerokiej gamy ustug sieciowych, a takze moga faczy¢
sie bezposrednio z klientami i partnerami w swoim cyfrowym
fancuchu dostaw. Placowka ta zapewnia réwniez bezposredni
dostep do Equinix Internet Exchange™ Poland (dawniej PLIX),
ktory jest najwiekszym punktem wymiany ruchu internetowe-
go w Polsce. Warszawska lokalizacja NetActuate oferuje najno-
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woczesniejsze standardy bezpieczenstwa i posiada certyfikaty
zgodnosci z normami ISO 22301, ISO 27001, ISO g9001:2015
i PCI DSS.

Uruchomienie ustug w Polsce jest czescig wiekszego planu
rozwoju NetActuate w Europie.

+W najblizszym czasie planujemy uruchomienie nowej platfor-
my laaS pod nazwg vmgen. Dzigki vmgen uzytkownicy bedg mogli
korzystac z globalnej infrastruktury brzegowej w niezwykle prosty
i szybki sposob” - powiedziat Kacper Dgbrowski, Dyrektor ds. Pro-
jektow Europejskich w NetActuate i Dyrektor Generalny vmgen.

.Nowy projekt jest dedykowany na rynki Europejskie, a pracuje
nad nim ciggle rozwijany zespdt programistéw w Polsce”.

Dostawcy ustug cyfrowych moga tatwo wdrozy¢ i rozszerzac
swojg globalng obecnos¢ na platformie Anycast NetActuate,
stworzonej z myslg o zapewnieniu niskich opdznien i wysokiej
niezawodnosci. W ramach globalnego zasiegu NetActuate klien-
ci moga wdrazac swoje Srodowiska hybrydowe w Polsce oraz
w ponad 30 innych lokalizacjach na catym swiecie, bez koniecz-
nosci zarzadzania wieloma dostawcami ich infrastruktury i ustug
sieciowych.

Spyware FinFisher wraca z rozbudowanym arsenatem

29.09.2021 I. - Badacze z firmy Kasper-
I(asperSky sky opublikowali wyniki szcngéioSve-
go badania dotyczacego wszystkich nowosci, o jakie wzbo-
gacone zostato niedawno oprogramowanie spyware FinSpy
dla systemu Windows, macOS oraz Linux. Prowadzona przez
osiem miesiecy analiza ujawnita stosowane przez tworcow
tego szkodnika zaawansowane metody zaciemniania kodu
oraz inne mechanizmy przeciwdziatania analizie, jak rowniez
uzycie modutu infekujgcego UEFI w maszynach ofiar. Wyniki
badania sugeruja duzy nacisk na obchodzenie mechanizméw
ochrony przez szkodnika, ktére sprawia, ze FinFisher to jak
dotad jedno z najtrudniejszych do wykrycia narzedzi spyware.

FinFisher, znany réwniez jako FinSpy lub Wingbird, to narze-
dzie do monitoringu, ktdre firma Kaspersky obserwuje od 2011r.
Potrafi gromadzic rozne dane uwierzytelniajace, wykazy plikow
oraz rozne dokumenty, a ponadto przesytac strumieniowo lub
rejestrowac dane oraz uzyskiwac dostep do kamery internetowej
i mikrofonu. Jego implanty dla systemu Windows byty wielokrot-
nie badane do 2018 r., gdy wydawato sig, ze FinFisher zniknat ze
sceny.

Pozniej jednak rozwigzania firmy Kaspersky wykryty podej-
rzane instalatory legalnych aplikacji, takich jak TeamViewer, VLC
Media Player oraz WinRAR, zawierajace niebezpieczny kod, kto-
rego nie dato sie powiazac z zadnym znanym szkodliwym opro-
gramowaniem. Tak byto do czasu wykrycia strony internetowe;j
w jezyku birmanskim zawierajacej zainfekowane instalatory oraz
probki FinFishera dla systemu Android. Odkrycie to sktonito ba-
daczy z firmy Kaspersky do kontynuowania badan.

W przeciwienstwie do wczesniejszych wersji szkodnika, ktore

od razu zawieraty trojana w zainfekowanej aplikacji, nowe préb-
ki s chronione przez dwa komponenty. Pierwszy przeprowadza
kilka testow bezpieczenstwa, aby sprawdzi¢, czy infekowane
urzadzenie nie nalezy do badacza bezpieczenstwa. Jesli tak nie
jest, serwer dostarcza drugi komponent, ktéry ma potwierdzi¢,
ze infekowana ofiara jest zamierzonym celem. Dopiero wtedy
serwer wydaje polecenie zainstalowania petnoprawnego trojana.

FinFisher zostat poddany zaciemnianiu przy pomocy czterech
zfozonych, niestandardowych narzedzi. Gtéwnym celem tego
procesu jest spowolnienie analizy. Ponadto trojan stosuje niety-
powe sposoby gromadzenia informacji. Na przyktad wykorzystu-
je tryb programisty w przegladarkach w celu przechwytywania
ruchu chronionego przy uzyciu protokotu HTTPS.

Badacze wykryli réwniez probke szkodnika FinFisher, ktora
zastepowata menedzera rozruchu Windows UEFI — komponent,
ktory uruchamia system operacyjny po starcie oprogramowa-
nia uktadowego wraz ze szkodnikiem. W ten sposéb atakujacy
moga zainstalowac szkodliwy kod bez koniecznosci obchodze-
nia zabezpieczen oprogramowania uktadowego. Infekcje UEFI
sg niezwykle rzadkie i ogdlnie trudne do przeprowadzenia. Wy-
rézniajg sie tym, ze umozliwiaja dtugotrwate utrzymywanie sie
szkodnika w systemie. Chociaz w omawianym przypadku cyber-
przestepcy nie infekujg samego oprogramowania uktadowego
UEFI, a jedynie etap rozruchu, atak ten cechowat sie wyjgtkowa
ukradkowoscia, poniewaz szkodliwy modut zostat zainstalowany
na oddzielnej partycji i mogt kontrolowac proces uruchamiania
zainfekowanego urzadzenia.

Szczegoty techniczne dotyczace trojana FinFisher sg dostepne
na stronie https://r.kaspersky.pl/elfFI.

Trojan Tomiris moze wskazywac na wznowiong aktywnos¢ cybergangu stojacego

za atakiem Sunburst

30.09.2021 r. - nalizujac nieznane dotad
kasperSky zaawansowane cyberzagrozenie, bada-
cze z firmy Kaspersky trafili na nowe szkodliwe oprogramowa-
nie posiadajace kilka istotnych atrybutow taczacych je z Dar-
kHalo - cybergangiem stojgcym za atakiem Sunburst®. Atak
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ten nalezy do najbardziej znaczgcych incydentow naruszenia
bezpieczenstwa taricucha dostaw ostatnich lat.

O wspomnianym incydencie zrobito sie gtosno w grudniu 2020r.
cyberugrupowanie DarkHalo ztamato zabezpieczenia dostawcy
oprogramowania dla przedsiebiorstw i przez dtugi czas wyko-
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rzystywato jego infrastrukture do rozprzestrzeniania narzedzia
szpiegowskiego pod przykrywka legalnych aktualizacji aplikacji.
Wydaje sie, ze szum medialny wokot ataku oraz zainteresowa-
nie, jakie wzbudzit w spotecznosci zwigzanej z bezpieczenstwem,
sprawity, ze wspomniany gang zniknat ze sceny. Jednak z badania
przeprowadzonego niedawno przez Globalny Zespot ds. Badan
i Analiz (GReAT) firmy Kaspersky wynika, ze niekoniecznie tak
byto.
W czerwcu 2021 r.,, ponad szes¢ miesiecy po zniknieciu Dar-
kHalo, badacze z firmy Kaspersky znalezli slady udanego ataku
przejecia DNS uderzajgcego w kilka organizacji rzadowych w tym
samym panstwie. Przejecie DNS to rodzaj ataku polegajacy na
zmodyfikowaniu nazwy domeny (stuzgcej do ttumaczenia adre-
su URL strony internetowej na adres IP serwera, na ktérym dany
zasob jest przechowywany) w taki sposob, aby ruch sieciowy byt
przekierowywany do serwera kontrolowanego przez cyberprze-
stepcow. W przyktadzie zidentyfikowanym przez firme Kaspersky
cele ataku probowaty uzyskac dostep do interfejsu WWW firmo-
wego serwisu e-mail, jednak byty przekierowywane do fatszywe;j
kopii tego zasobu, a nastepnie podstepnie nakfaniane do pobra-
nia zainfekowanej aktualizacji oprogramowania. Podazajac tro-
pem atakujacych, badacze z firmy Kaspersky zdobyli te ,aktuali-
zacje"” i odkryli, ze instalowata ona nieznanego wczesniej trojana
o nazwie Tomiris.
Dalsza analiza wykazata, ze gtdwnym celem szkodnika byto za-
gniezdzenie sie w atakowanym systemie oraz pobieranie innych
szkodliwych komponentdw. Niestety, nie udato sie ich zidenty-
fikowac podczas badania. Zauwazono natomiast jedng istotng
rzecz: Tomiris wykazywat podejrzane podobienstwo do narze-
dzia Sunshuttle — szkodnika instalowanego w nastepstwie ataku
Sunburst.
Ponizsza lista podobienstw nie jest wyczerpujaca:
¢ Podobnie jak Sunshuttle, trojan Tomiris zostat stworzony
w jezyku programowania Go.

e Kazdy z trojanow stosuje jedng metode szyfrowania/zaciem-
niania w celu zakodowania zaréwno konfiguracji atakowanej
maszyny, jak i ruchu sieciowego.

¢ Oba szkodniki stosujg podobne techniki majace na celu dtu-
gotrwate utrzymanie sie w zainfekowanym systemie.

¢ Podobienstwa w kodzie wskazujg na zastosowanie tych sa-
mych technik programistycznych.

* Wystepowanie btedow jezykowych w kodzie trojanéw moze
wskazywac na to, ze oba szkodliwe programy zostaty napisa-
ne przez osoby, dla ktérych angielski nie jest jezykiem ojczy-
stym — powszechnie uznaje sie, ze cybergang DarkHalo jest
rosyjskojezyczny.

e Trojan Tomiris zostat wykryty w sieciach, w ktorych inne ma-
szyny byty zainfekowane szkodnikiem Kazuar, o ktérym wia-
domo, ze jego kod pokrywa sie czesciowo®* z kodem trojana
Sunshuttle.

.Zadne z powyzszych podobierstw, rozpatrywane indywidu-
alnie, nie daje wystarczajacej podstawy, by z wystarczajgcym
stopniem pewnosci powigzac trojana Tomiris ze szkodnikiem
Sunshuttle. Przyznajemy, ze wiele z tych podobienstw moze by¢
przypadkowych, jednak mimo to uwazamy, ze wszystkie razem
moga sugerowac, ze szkodniki te zostaty stworzone przez te
same osoby” — powiedziat Pierre Delcher, badacz ds. cyberbez-
pieczeristwa z firmy Kaspersky.

.Jesli nasze przypuszczenie o istnieniu powigzania miedzy tro-
janami Tomiris oraz Sunshuttle jest stuszne, rzuca ono nieco swia-
tfa na sposdb, w jaki cyberprzestepcy odbudowuja swoje zasoby
po tym, jak zostang ,ztapani”. Zachecamy spotecznos¢ zwigzana
z analizowaniem zagrozen do odtworzenia naszego badania oraz
przedstawienia dodatkowych opinii dotyczacych wykrytych przez
nas podobienstw miedzy tymi trojanami” — dodat lwan Kwiat-
kowski, badacz ds. cyberbezpieczenstwa z firmy Kaspersky.

Szczegodty techniczne zwigzane ze zwigzkami pomiedzy troja-
nem Tomiris a atakiem Sunburst znajduja sie na stronie https://r.
kaspersky.pl/ZB7cq.

2 https://www.kaspersky.pl/o-nas/informacje-prasowe/3353/kaspersky-publikuje-
wstepna-analize-szkodliwego-oprogramowania-sunburst-i-udostepnia-dekoder-by-
pomoc-w-wyszukiwaniu-potencjalnych-ofiar-cyberataku

26 https://www. kaspersky.pl/o-nas/informacje-prasowe/3357/brakujace-ogniwo-bad-

acze-z-firmy-kaspersky-lacza-atak-na-firme-solarwinds-z-backdoorem-kazuar

GUS ujawnit e-maile kilkuset Polakow ze Spisu Powszechnego

30.09.2021 r. - Pewien czytelnik serwisu interneto-
wego Niebezpiecznik otrzymat odpowiedz na swo-
1 je pytanie, ktore zadat jakis czas temu Gtéwnemu
Urzedowi Statystycznemu. Wyglada na to, ze jego pytanie
byto podobne do pytan wielu innych Polakéw, bo w otrzyma-
nym e-mailu zwrotnym znalazto sie ponad poét tysigca innych
adresow e-mail.

Kiedy pracowniczka GUS-u zdata sobie sprawe z pomytki, pro-
bowata ,Odwotac¢ wiadomosc¢”. Nie wiedziata jednak, iz ta funk-
cja powoduje ponowny wyciek danych, bo wysyta do wszyst-
kich kolejng wiadomos¢, ktdra klienty pocztowe spoza domeny
nadawcy (czyli GUS) ignoruja, pokazujac jej zabawna tresc...
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Inny z czytelnikow, ktdry tez zostat ujety w odbiorcach wspo-
mnianej wiadomosci, poinformowat redaktoréw Niebezpieczni-
ka, ze po pewnym czasie otrzymat przeprosiny z prosba o skaso-
wanie poprzedniej wiadomosci.

Warto doda¢, ze GUS ujawnit dane tylko osob, ktore sie spisa-
ty — w tym ich adresy e-mail. Tymczasem Niebezpiecznik zapre-
zentowat kolejng wiadomosc (chociaz ta byta przeznaczona dla
rachmistrzow), o ktorej powiadomit rowniez jeden z czytelnikow.

Jak wida¢, btedy ludzkie sie zdarzajg, a w takich sytuacjach
nie pomoga nawet najlepsze systemy. Jak zauwazaja redaktorzy
Niebezpiecznika, taki incydent uniemozliwitaby chociazby po-
prawna konfiguracja serweréw pocztowych GUS-u.
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Atakiz uzyciem ransomware'u zdarzaja sie dziesiec razy czesciej niz rok temu

Raport FortiGuard Labs: Ataki z uzyciem
ransomware’u zdarzaja sie dziesiec razy
czeSciej niz rok temu

Fortinet, globalny lider w dziedzinie zintegrowanych i zautomatyzowanych rozwigzan cyberochronnych, przedsta-
wit najnowszg edycje raportu pt. ,Global Threat Landscape” opracowanego przez analitykoéw FortiGuard Labs. Dane
dotyczace zagrozen zaobserwowanych w pierwszej potowie 2021 r. wskazuja na znaczny wzrost liczby i poziomu
wyrafinowania atakéw skierowanych przeciwko osobom prywatnym, przedsiebiorstwom oraz infrastrukturze kry-
tycznej. Na celowniku cyberprzestepcow nadal znajduje sie rosnaca liczba osdb pracujacych i uczacych sie zdalnie.
Podjeta w odpowiednim czasie wspdtpraca pomiedzy organami scigania, a takze podmiotami z sektora publicznego
i prywatnego daje szanse na zakldcenie dziatan cyberprzestepcow w drugiej potowie 2021 roku.

to najwazniejsze informacje z ra-
portu za pierwsze potrocze 2021 r:

1. W cyberatakach typu
ransomware chodzi o co$ wiecej
niz pienigdze
Dane FortiGuard Labs wskazuja, ze ak-
tywno$¢ oprogramowania ransomware
w czerwcu 2021 r. byta ponad dziesie¢ razy
wyzsza niz rok temu. Swiadczy to o konse-
kwentnym i statym wzroscie popularnosci
tego narzedzia. Incydenty z uzyciem ran-
somware'u sparalizowaty faricuchy dostaw
wielu przedsiebiorstw, szczegolnie w bran-
zach o krytycznym znaczeniu. Bardziej niz
kiedykolwiek wptynety na zycie codzienne,
handel, produktywnos¢ pracownikow itd.

Cyberprzestepcy najczesciej atakowa-
li przedsiebiorstwa z sektora publicznego,
branzy telekomunikacyjnej, motoryzacyjnej,
produkcyjnej oraz dostawcow zarzadzanych
ustug bezpieczenstwa (MSSP). Niektorzy
jednak zmienili swojg strategie i odchodza
od inicjowania ataku poprzez wiadomosci
e-mail. Obecnie szczegdlne znaczenie ma
dla nich zdobywanie danych zapewniajacych
dostep do sieci korporacyjnych i sprzeda-
wanie ich, co przektada si¢ na rozwdj mo-
delu ustugowego Ransomware-as-a-Service
(RaaS).

Kluczowy wniosek jest taki, ze ransom-
ware pozostaje oczywistym i aktualnym
zagrozeniem dla wszystkich firm, nieza-
leznie od ich branzy i wielkosci. Musza
one przyja¢ zatem proaktywne podejscie
do bezpieczenstwa stosowac rozwigzania
do ochrony urzadzen koncowych w czasie
rzeczywistym, wykrywania incydentow
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i automatycznego reagowania na nie, wraz
z podejsciem Zero Trust Access, segmenta-
cjg sieci i szyfrowaniem.

2. Jedna na cztery firmy wykryta
malvertising
W ubieglym pdtroczu cyberprzestepcy
najchetniej wykorzystywali techniki scare-
ware oraz malvertising. Bazujace na nich
ataki dotknety ponad 25% firm. W tym
kontekscie nalezy zwrdci¢ uwage zwtasz-
cza na rodzine trojanéw Cryxos, ktdre na
zainfekowanych lub szkodliwych stronach
wyswietlaty oszukarcze powiadomienia.
Chociaz duza czes¢ wykrytych przypadkow
jest prawdopodobnie potaczona z innymi
podobnymi kampaniami wykorzystujgcymi
JavaScript, to uznaje sie je za malvertising.
Cyberprzestepcy probujg tym samym
zareagowac na popularnos¢ powszechnie
praktykowanego hybrydowego trybu pracy
i nauki, co przektada sie na zmiane trendow
w ich taktyce. Teraz daza juz nie tylko do
przestraszenia ofiary, ale tez do wymusze-
nia na niej spetnienia swoich zadan. Wazne
jest zatem edukowanie uzytkownikow sieci
i zwiekszenie ich swiadomosci na temat cy-
berbezpieczenistwa, aby zapobiec atakom
typu scareware i malvertising.

3. Trendy dotyczace botnetow
wskazuja, ze cyberprzestepcy
atakuja brzeg sieci

Gwattowne nasilenie aktywnosci odno-
towano z kolei w przypadku botnetow.
W ciggu pot roku odsetek podmiotow,
ktore wykryty je w swojej sieci, wzrost
z 35% do 51%. Zwigzane jest to z wyko-

rzystywaniem przez cyberprzestepcow
szkodliwego kodu o nazwie TrickBot.
Pierwotnie byt to trojan bankowy, ale zo-
stat rozwiniety do postaci wyrafinowane-
go zestawu narzedzi do przeprowadza-
nia wieloetapowych atakow.

Wprowadzenie zdalnego trybu pracy
i nauki, a wraz z nim zmiana codziennych
nawykow, dla cyberprzestepcow wciaz sta-
nowig okazje do dziatania. Z tego powodu
najbardziej rozpowszechnionym botnetem
byt Mirai atakujacy urzadzenia internetu
rzeczy (loT) uzywane przez osoby pracu-
jace lub uczace sie w domu. W 2020 roku
wyprzedzit on botnet zdalnego dostepu
Ghost i utrzymuje pozycje lidera takze
w 2021 roku. Ghost natomiast stanowi na-
dal powazne zagrozenie — umozliwia on
przejecie petnej kontroli nad zainfekowa-
nym systemem, przechwytywanie na zywo
obrazu z kamery internetowej i mikrofonu
oraz pobieranie plikdw. Dlatego, aby chro-
ni¢ sieci i aplikacje, konieczne jest stosowa-
nie podejscia Zero Trust Access — znaczne
ograniczenie uprawnien dostepu zabezpie-
cza rozwiazania 10T i inne urzadzenia pod-
taczone do sieci.

4. Zaburzenie funkcjonowania
srodowisk cyberprzestepczych
przektada sie na zmniejszenie
liczby zagrozen

Chociaz cyberprzestepcy stajg sie coraz
skuteczniejsi, w 2021 r. walka z nimi przy-
niosta pewne sukcesy. W czerwcu tworca
TrickBota zostat postawiony w stan oskar-
zenia pod wieloma zarzutami. Udato sie

rowniez wyeliminowa¢ Emotet, jeden
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z najbardziej szkodliwych programéw w hi-
storii. Znaczgcym krokiem byto takze pod-
jecie dziatan, ktére maja na celu przerwanie
operacji zwigzanych z nalezgcym do kate-
gorii ransomware oprogramowaniem Egre-
gor, NetWalker i Clop. Stanowi to znaczacy
impuls do dalszej walki z cyberprzestepczo-
scig, gtownie dla rzadow z catego Swiata
i organow scigania.

Ponadto duzy rozgtos, ktory towarzyszyt
niektorym atakom, spowodowat wycofanie
sie z dziatalnosci kilku operatorow ransom-
ware. Dane FortiGuard Labs wykazaty spo-
wolnienie aktywnosci cyberprzestepcow
po wytaczeniu Emoteta. Ataki zwigzane
z wariantami TrickBot i Ryuk jeszcze sie
zdarzaty, jednak ich skala byta mniejsza.
Swiadczy to o tym, jak trudno jest natych-
miast wyeliminowa¢ cyberzagrozenia lub
wykorzystywane przez nie tancuchy do-
staw w catosci, jednakze wspomniane wy-
darzenia stanowig wazne osiggniecia.

5. Cyberprzestepcy preferuja
techniki unikania oraz eskalacje
uprawnien

Skrupulatna analiza danych dotyczacych
cyberzagrozen pozwala na wyciggnie-
cie wnioskow na temat tego, jak obecnie
ewoluujg techniki atakow. FortiGuard Labs
badato
szkodliwego oprogramowania poprzez uru-

specyficzne funkcje wykrytego

chomienie jego probek, aby przyjrzec sie
zaimplementowanym przez cyberprzestep-
c6w mechanizmom zachowania. W efekcie
sporzadzono liste negatywnych rezultatow,
ktore szkodliwe oprogramowanie mogtoby
spowodowac, gdyby zostato uruchomione
w docelowych srodowiskach IT.

Z tego eksperymentu wynika, ze prze-
stepcy dazyli miedzy innymi do eskalacji
uprawnien, unikania mechanizmow ochron-
nych, przemieszczania sie¢ pobocznymi
wobec wewnetrznych systemow sciezka-
mi oraz wykradania danych. Az 55% zaob-
serwowanych funkcji eskalacji uprawnien
wykorzystato technike przechwytywania
wywotan systemowych (ang. hooking), zas
w 40% przypadkow obecne byty mechani-
zmy wstrzykiwania procesow.

Przyktady te pokazuja, ze w dziatalnosci
cyberprzestepcow istnieje oczywisty na-
cisk na stosowanie taktyki unikania obrony
i eskalacji przywilejow. Chociaz techniki te
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nie sg nowe, dzieki tym obserwacjom ze-
spoty ds. cyberbezpieczenstwa beda lepiej
przygotowane do obrony przed przysztymi
atakami. Zintegrowane i korzystajgce z me-
chanizméw na sztucznej inteligencji (Al)
platformowe podejscie do bezpieczenstwa,
bazujace na informacjach o zagrozeniach,
jest niezbedne wobec zmieniajace; sie sytu-
acji, przed ktdrg stojg dzié przedsiebiorstwa.

Skutecznos¢ dziatania zapewni
tylko partnerstwo, szkolenia,

a takze bazujaca na sztucznej
inteligencji prewencja oraz
wykrywanie incydentow

i reagowanie na nie

Chociaz instytucje rzgdowe i organy $cigania
podejmowaty wspolne akcje przeciw cyber-
przestepczosci w przesztosci, pierwsza po-
fowa 2021 roku moze by¢ przetomowa pod

.Obserwujemy wzrost liczby skutecznych
i niszczycielskich cyfrowych atakow, doty-
kajacych tysigce przedsiebiorstw w ramach
jednej kampanii, co stanowi wazny punkt
zwrotny w wojnie z cyberprzestepczoscia.
Teraz bardziej niz kiedykolwiek wczesniej
kazda osoba ma do odegrania wazng role
we wzmochieniu fancucha dziatan majacych
na celu zneutralizowanie atakow. Potacze-
nie sit dzieki wspdtpracy musi byc¢ prioryte-
tem w celu przerwania faricuchéw dostaw
cyberprzestepcow. Dzielenie sie danymi
oraz partnerskie relacje umozliwig skutecz-
niejsze reagowanie i lepsze przewidywanie
stosowanych w przysztosci technik w celu
powstrzymania dziatan przeciwnikow. Cia-
gte szkolenia w zakresie Swiadomosci cy-
berbezpieczenrstwa, jak rowniez bazujgce na
sztucznej inteligencji mechanizmy zapobie-
gania zagrozeniom, wykrywania ich i reago-

Dziatania podmiotow z sektora
publicznego i prywatnego, majace na
celu przerwanie laincuchow dostaw
cyberprzestenczosci, nabieraja tempa.

wzgledem tempa dziatan. Stuzby wspotpra-
cuja z dostawcami branzowymi, podmiotami
zajmujacymi sie badaniem cyberzagrozen
oraz innymi globalnymi instytucjami part-
nerskimi. Jest to efekt przyjetej strategii po-
legajacej na potgczeniu zasobdw i informacji
o cyberzagrozeniach w celu podjecia bezpo-
$rednich dziatan przeciwko przestepcom.

Niezaleznie od tego, zastosowanie me-
chanizméw zautomatyzowanego wykry-
wania zagrozen i sztucznej inteligencji (Al)
pozostaje niezbedne, aby mozna byto re-
agowac na ataki w czasie rzeczywistym, ta-
godzic ich skutki z odpowiednig szybkoscig
oraz we wiasciwej skali na kazdym brzegu
sieci. Ponadto niezwykle wazne sg szkole-
nia uzytkownikdw w zakresie cyberbezpie-
czenstwa, poniewaz kazdy moze stac sie
ofiarg przestepstwa w sieci. Aby zapewnic
ochrone poszczegdlnym pracownikom i ca-
tej firmie, potrzebny jest regularny instruk-
taz na temat najlepszych praktyk.

Derek Manky, szef dziatu Security Insi-
ghts i Global Threat Alliances, FortiGuard
Labs, powiedziat:

wania na nie, zintegrowane w urzadzeniach
koncowych, sieciach i chmurze, pozostana
kluczowe w walce z cyberprzestepcami”.

Informacje o raporcie

Najnowszy raport zatytutowany ,Global
Threat Landscape Report” zawiera zbior-
cz3 analize opracowang przez FortiGuard
Labs, sporzadzong na podstawie danych
z pierwszej pofowy 2021 roku, pochodza-
cych z alezacej do Fortinetu rozlegtej sieci
czujnikdw, gromadzacych miliardy infor-
macji o zagrozeniach obserwowanych na
catym swiecie. Tak jak ramy MITRE AT-
T&CK klasyfikujg taktyke i techniki dzia-
tania cyberprzestepcow w trzech grupach
obejmujacych rozpoznanie, zarzadzanie
zasobami i probe uzyskania dostepu, tak
FortiGuard Labs wykorzystuje ten model
do opisania w dokumencie Global Threat
Landscape Report, w jaki sposob hakerzy
znajduja luki, buduja szkodliwa infrastruk-
ture i eksplorujg srodowisko ofiary. Raport
uwzglednia rowniez perspektywe globalna
i regionalna.
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Czy firmy powinny placi¢ okup cyberprzestepcoms

Czy firmy powinny pfacic okup
cyherprzestepcoms

Ptaci¢, czy nie ptaci¢ - oto jest pytanie... warte nawet miliony zto-

tukasz Bromirski,
ekspert Cisco
odpowiedzialny za
rozwoj produktow

z obszaru
cyberbezpieczenstwa

tym roku bylismy juz swiadka-
mi kilkuset atakow, w tym tych
najgtosniejszych i najbardziej

zuchwatych: na firmy CD Projekt RED,
Kaseya czy Colonial Pipeline w Stanach
Zjednoczonych. Warto jednak pamietac,
ze wiekszos¢ tego typu zdarzen nie trafia
na pierwsze strony gazet.

Ryzyko zaptaty

+«Mamy kontrole nad wszystkimi twoimi
danymi. Zaptac X bitcoinow, a my je od-
blokujemy”.
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tych. Ransomware to stowo, ktére spedza sen z powiek setkom

szefow dziatow IT na catym swiecie. Ataki za pomocg tzw. oprogra-

mowania wymuszajgcego okup sg coraz czestsze, a ich liczba rosnie

z roku na rok.

Nie ma prostej odpowiedzi na tak po-
stawione zadanie — nie mamy tu bowiem
do czynienia z sytuacja zero-jedynkowa —
»nigdy nie ptaci¢ okupu” kontra,, po prostu
zaptaci¢ okup”. Jak podkreslaja specjali-
$ci, mozna znalez¢ argumenty zaréwno
»za", jak i ,przeciw” ptaceniu cyberprze-
stepcom. Kazdy tego typu incydent nale-
zy jednak przeanalizowac osobno.

Wyobrazmy sobie, ze firma X decyduje
sie na zaptate. W ten sposob bezposred-
nio finansuje nielegalne dziatania prze-
stepcow; posrednio pokazuje zas, ze ufa

tym, ktorzy wiasnie wiamali sie do jej sieci
i uczynili z niej zaktadnika. Nie ma prze-
ciez gwarancji, ze po wpfaceniu okupu
intruzi odblokuja dane. A nawet jesli to
uczynia, wciaz trzeba bedzie stawic czota
kolejnym zagrozeniom. Dzisiaj na zaptate
decyduja sie w szczegolnosci duze firmy.
Na te sytuacje powoli negatywnie zaczy-
naja reagowac ubezpieczyciele, ktdrzy
podnosza sktadki.

Po pierwsze, zaptacenie okupu nie
sprawi, ze cyberprzestepcy samoistnie
znikng z zaatakowanego srodowiska.
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Ptatnos¢ nie naprawi réwniez btedéw
w zabezpieczeniach, a to przeciez to
przez nie atakujgcym udato sie zdoby¢
przyczotek w sieci. W wiekszosci wypad-
kow cyberprzestepcy nie dzielg sie nawet
wiedzg, jak udato im sie wtamac, a nawet
jesli to zrobig — na ile mozna im ufa¢, ze
podzielili sie wszystkimi informacjami?
Zaatakowana organizacja nie ma pew-
nosci, czy faktycznie poznata wszystkie
mozliwe do wykorzystania furtki . Cyber-
przestepcy na pewno skorzystaja z kolej-
nej okazji, jezeli taka sie nadarzy.

Po drugie, biznesowa zasada mowi, ze
fatwiej jest generowac przychody z ist-
niejacych klientow, niz szukaé nowych. Ta
prawidtowos¢ ma zastosowanie rowniez
wsrod hakerow. Nawet nie majgc spraw-
dzonej sciezki ataku, wykonali juz ma-
powanie sieci, aplikacji i by¢ moze maja
znacznie wiecej danych i dostepow, niz
przyznajy. Przyktadowo petna liste kont
z uprawnieniami administratora, do kto-
rych hasta juz ztamali, albo ztamig w ciagu
najblizszych godzin czy dni. Moga chciec
ponownie ,sprobowac szczescia” z ta
sama organizacja.

Po trzecie, nigdy nie mozna mie¢ pew-
nosci, ze odblokowane dane nie zostaty
przypadkowo uszkodzone. Zawsze cos
moze podjs¢ nie tak, nawet jesli atakuja-
Cy za pomocg oprogramowania ransom-
ware stara sie postepowac ,zgodnie ze
sztuky”. Wiele byto juz przypadkow, gdy
rzekome oprogramowanie odszyfrowu-
jace lub klucz wpisany do szkodliwego
oprogramowania uszkadzat pliki w wyni-
ku zwyktych ludzkich btedéw programi-
stycznych.

W efekcie kwota okupu to tak napraw-
de tylko jeden z pierwszych kosztow. Za-
atakowana firma bedzie musiata ponies¢
tez inne nakfady finansowe, poczawszy
od gruntownego audytu, tatania plat-
form IT w celu usuniecia pierwotnej
przyczyny wtamania (jesli jest znana)
czy wreszcie zorganizowania szkolen
z zakresu cyberbezpieczenstwa, jesli
wektorem ataku byt np. udany phishing.
W przeciwnym razie (cho¢ gwarancji nie
ma przeciez nigdy) firma znowu padnie
ofiara ataku i stanie przed tg sama decy-
zjg: czy ptaci¢ okup.
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Czy firmy powinny placi¢ okup cyberprzestepcoms

Okup to ostatecznos¢

Zaptacenie okupu powinno by¢ ostatecz-
noscig dla kazdej ofiary cyberprzestep-
stwa. Zrozumiate jest jednak, ze niekto-
rzy decyduja sie na zaptate, poniewaz
w wielu przypadkach stanowi to realnie
niewielki procent catkowitych kosztow
naprawy sytuacji. Na przykfad, w zesztym
roku miasto Atlanta w Stanach Zjedno-
czonych wydato okoto 17 miliondw dola-
row na przywrocenie systemow po ataku
ransomware, podczas gdy napastnicy po-
czatkowo zazadali okupu w wysokosci 52
tys. dolarow.

To oczywiste, ze przypadki wtaman
majgcych powazne konsekwencje spo-
teczne lub potencjalnie wptywajacych
na bezpieczenstwo ludzi bedg stanowity
silniejszy bodziec do zaptaty.

Bycie nieatrakcyjnym to zaleta
Czy to sie komus$ podoba, czy nie, gdy
organizacja pada ofiarg ataku ransom-
ware i zdecyduje sie zapfaci¢, staje sie
partnerem biznesowym cyberprzestep-
cOw — ludzi, ktorych tozsamosé pozosta-
je anonimowa i najprawdopodobniej nie
zostang pociagnieci do odpowiedzialno-
$ci przez organy $cigania. Gdy doszto do
ataku, cyberprzestepcy trzymaja w reku
wszystkie karty. Kazda firma chciataby
unikng¢ powyzszego scenariusza, dla-
tego warto przedsiewzig¢ kilka krokéw
zaradczych.

Eksperci Cisco radzg, aby spojrze¢ na
swoja firme tak, jak zrobitby to napast-
nik. Dzieki temu mozna fatwiej dostrzec
stabe punkty w ramach catej architek-
tury IT. Kolejny krok to ustalenie prio-
rytetdw i zniwelowanie podatnosci na
atak. Cyberprzestepcow przycigga tatwy
i szybki zarobek — okazujac sie drogim
i trudnym celem, stajemy sie nieatrak-
cyjni. | to sie optaca.

Zdaniem specjalistow Cisco nigdy nie
wolno zakfada¢, ze jestesmy w petni
chronieni przed hakerami. Warto wzig¢
poprawke na to, ze nawet najlepsza ar-
chitektura, jedli zostanie zaatakowana,
moze nie wytrzymac takiej proby. Wte-
dy niezbedny okaze sie przygotowany
wczesniej plan awaryjny obejmujacy
utrzymanie procesow i odtworzenie ko-

pii zapasowych dotyczgcych wszystkich
najistotniejszych obszaréw dziatania or-
ganizacji — takich jak dziat prawny, dziat
kadr i finansow, IT, zespoty produkcyjne
czy zarzad. Ponadto warto przeprowa-
dzac testy z realnej skutecznosci swoich
planow — czesto okazuje sig, ze drobne
pomytki czy przeoczenia moga byc opfa-
kane w skutkach, a caty misternie budo-
wany plan runie jak domek z kart.

Grupa do zadan specjalnych
Departament Sprawiedliwosci Stanéw
Zjednoczonych, Europol oraz kilka naj-
wiekszych firm technologicznych na
swiecie, w tym Cisco, utworzyty grupe za-
daniowa ds. oprogramowania ransomwa-
re, aby zwalczac problem u zrodta. Inicja-
torzy przedsiewziecia zgodnie uzn ali, ze
wspotpraca miedzynarodowa i publiczno-
-prywatna maja kluczowe znaczenie dla
osiagniecia tego celu.

Musimy skierowa¢ nasze wysitki na
to, by jak najlepiej zrozumie¢, w jaki
sposob dziataja tworcy oprogramowa-
nia ransomware. Naszym celem nad-
rzednym jest ostateczne rozbicie grup
cyberprzestepczych zajmujacych sie
oprogramowaniem stuzagcym do wy-
muszania okupu oraz odstraszenie ich
potencjalnych nastepcow. Oczywiscie
nie jest to zagadnienie banalne, ale
kazda dziatalnos¢ podnoszaca koszt po
stronie atakujgcych to wieksza szansa
dla obroncéw. Rozsadnie zorganizo-
wana architektura bezpieczenstwa to
pierwszy krok. Dobrze przygotowany
zespot to kolejny etap. Wazne jest row-
niez wsparcie specjalistow posiadaja-
cych szeroka wiedze o zagrozeniach,
ktéra pochodzi z uzywanych w firmie
systemow. Wiekszos¢ atakujgcych wy-
cofa sie po pierwszych niepowodze-
niach. Znamy réwniez przypadki firm,
w ktorych doszto do wtamania, ale dzie-
ki wykorzystaniu najlepszych praktyk
(segmentacja
uwierzytelnianie wielosktadnikowe, za-

bezpieczenstwa sieci,
sada ograniczonych uprawniert w mysl|
filozofii ,zerowego zaufania”) miato ono
tak ograniczony zasieg, ze atakujacy
rezygnowali z dalszych prob ztamania
zabezpieczen.
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Na czym polega reguta 3-2-1w tworzeniu kopii zapasowych

Ym

Three different
copies of data

Two different media

One offsite copy

Of which is:

VeeAM

1 Q

No errors after
automated backup

or immutable

verification

Na czym tak naprawde polega reguia
3-2-1W tworzeniu kopii zapasowych?

3-2-1 to reguta, ktorg warto pielegnowac. W Veeam propagujemy ja

Rick Vanover,
dyrektor ds. strategii
produktowej

w Veeam

Co to jest reguta 3-2-1?

Regute 3-2-1 po raz pierwszy zapropono-
wat amerykanski fotograf Peter Krogh.
Byfa to dosc istotna innowacja w swiecie
fotografii, ktora miata gtebokie implikacje
rowniez w innych dyscyplinach technolo-
gicznych i pozostaje ponadczasowa az po
dzis dzien. Cho¢, rzecz jasna, reguta 3-2-1
jest elastyczna i ponadczasowa, poprosi-
tem Petera, aby wyrazit swoje zdanie na
temat tego, jak mozna stosowac jg w dzi-
siejszych czasach. Oto odpowiedz, ktora
otrzymatem:

Swoimi stowami moge opisac
regute 3-2-1 w nastepujacy
sposob:
* powinny istniec 3 kopie danych;
* na 2 réznych nosnikach;
e przy czym 1 kopia bedzie przechowywa-
naw innym miejscu.

Majac zarys w postaci tej podstawowej
reguty, mozemy przenies¢ jg do srodowi-
ska pracy z nowoczesnymi danymi new-
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od wielu lat, aby zapewni¢ organizacjom mozliwos¢ odzyskiwania da-

nych wtedy, gdy jest to najbardziej potrzebne. Objasnie zatem regute

3-2-1i pokaze sposob, w jaki mozna przeksztatci¢ jg w bardziej nowo-

czesny sposob myslenia, ktory wspiera odpornos¢ organizacji.

~Mimo Ze skupiam sie giéwnie na mediach cyfrowych, reguia 3-2-1
jest dos$¢ uniwersaina. W rzeczywistosci sama reguta hyla po prostu
streszczeniem praktyk, ktore poznatem od profesjonalistow z branzy IT,
gdy pisalem swoja pierwsza ksiazke. Nadatem jej tylko chwytliwa nazwe.

Przez hlisko 20 lat reguia 3-2-1 hyta doskonatym narzedziem do
oceny narazenia na ryzyko zwiazane z danymi. Wszystko zaczelo sie
w erze dyskow twardych o pojemnosci 30 GB i kopil zapasowych

przechowywanych na plytach CD - a teraz reguta ta Swietnie skaluje sie
w Swiecie dyskow o pojemnos$ci 18 TB i wszechobecnej pamieci masowej
w chmurze. W czasach, w ktorych tak duza czeS¢ naszego 2ycia (i Srodkow)
przechowujemy w formie cyfrowej, a takie w obliczu rosnacych zagrozen
ze strony zlosliwego oprogramowania, waine jest, ahy kazdy dysponowat

odpowiednimi ramami do oceny podatnosci na ryzyko”.

ralgicznymi dla dziatalnosci. Nie zapomi-

najmy jednak o waznych atrybutach tej

podstawowej reguty:

e nie zaktada ona zadnych szczegolnych
wymagan technologicznych ani sprze-
towych,

* moze sprawdzi¢ sie w niemal kazdym
scenariuszu awarii.

Jak korzystamy z reguty 3-2-1

w firmie Veeam?

W przypadku firmy Veeam i kopii zapaso-
wych danych reguta 3-2-1 stanowi swietny
punkt wyjscia. Moim zdaniem taki punkt
wyjscia jest konieczny, aby zyska¢ od-
pornos¢, ktorej tak bardzo potrzebujemy
w dzisiejszych czasach — a nie jest tajem-
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nicy, ze czasami moga istnie¢ wiecej niz 3
rownolegte kopie zapasowe. W przypadku
niektorych danych osobiscie zdarzato mi
sie zarzadzac 5 kopiami!

W niektorych najbardziej prymitywnych
implementacjach regufa 3-2-1 funkcjono-
wataby w nastepujacy sposob:

e dane produkcyjne (kopia 1, nosnik 1),

¢ kopia zapasowa danych w repozytorium
Veeam (kopia 2, nosnik 2),

e odtwarzanie poza siedzibg w przypadku
awarii (kopia 3, nosnik 3).

To 3 rdézne nosniki, wiec tak naprawde

przekraczamy minimalne kryteria, choc

niektorzy nie postrzegajg danych produk-

cyjnych jako kopii w regule 3-2-1 i warto

o tym wspomniec. Oznacza to, ze w przy-

padku 2 pozostatych kopii konieczne sg

rozne nosniki i wszechstronnos¢, ktora

pozwoli na przywrdcenie danych.

W organizacjach, z ktérymi obecnie
prowadze rozmowy, istniejg nawet 4 ko-
pie najbardziej newralgicznych zbioréw
danych, jesli uwzgledni¢ rowniez dane
produkcyjne.

Wiele sposobow na realizacje

reguty 3-2-1

Jedna z rzeczy, ktére bardzo lubie w firmie

Veeam — jako dostawcy oprogramowania

zsilnym zapleczem partnerstw — jest moz-

liwos¢ wyboru wielu kombinacji reguty

3-2-1. Obecnie jest to bardzo uniwersalne

rozwigzanie i kazde z ponizszych wdrozen

mozna zaliczy¢ do konfiguracji 3-2-1:

e kopie zapasowe na dysku (DAS, SAN,
NAS i urzadzenia),

* kopie zapasowe na tasmach,

e kopie zapasowe na wymiennych urza-
dzeniach pamieci masowej,

¢ kopie migawkowe pamieci masowej (na
oddzielnych nosnikach niz produkcyj-
ne!),

e kopie zapasowe w obiektowej pamie-
ci masowej, np. w chmurze publicznej
z warstwg mozliwosci repozytorium Sca-
le-out Backup,

e kopie zapasowe w zimnej archiwizacji
w chmurze publicznej z warstwa archi-
wizacji repozytorium Scale-out Backup,

e kopie zapasowe hostowane lub zarza-
dzane przez dostawce ustug, w tym Ve-
eam Cloud Connect,

e replikacja na innym hoscie lub w innej
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Na czym polega reguia 3-2-1w tworzeniu kopii zapasowych

lokalizacji za pomoca funkgcji replikacji

Veeam,
* zadania tworzenia kopii zapasowej w in-

nej lokalizacji pamieci masowe;.
W ostatnich latach niektore organizacje
podejmowaty ciekawe dziatania w tym
zakresie, np. tworzac wielokrotne kopie
zapasowe. Kopia zapasowa maszyn wir-
tualnych, kopia oparta na agencie, kopia
oparta na plikach, a nawet kopia wtyczek
aplikacji moga by¢ stosowane w pots-
czeniu ze sobg. Nie jest to powszechna
praktyka, ale w przypadku absolutnie nie-
zbednych zbioréw danych jest to bardzo
atrakcyjna opcja.

Zalety kopii zapasowych

z punktu widzenia analityki
biznesowej

Rozmawiatem z przedstawicielami wielu
organizacji, ktore wykonywaty wiecej niz
3 kopie danych w locie w przypadku nie-
ktérych z newralgicznych zbiorédw danych
kopii zapasowych lub infrastruktury odzy-
skiwania danych po awarii (DR). Jednym
z zaskakujacych przypadkow uzycia jest
w tym przypadku mozliwos¢ dodatkowe;
analityki danych. Moze to byc¢ testowa-
nie za pomocy SureBackup lub bardziej
szczegotowa analityka biznesowa z wyko-
rzystaniem danych w infrastrukturze kopii
zapasowych lub DR. Dodatkowe, podobne
przypadki uzycia zwiekszaja wartos¢ sa-
mego rozwigzania do tworzenia kopii za-
pasowych w tego typu organizacjach.

Zmodernizowana reguta 3-2-1:
reguta 3-2-1-1-0 w wydaniu firmy
Veeam

Regufa 3-2-1 jest niezbednym punktem
wyjscia, jednak reguta 3-2-1-1-0, stoso-
wana przez Veeam, to $wietne rozwigza-
nie na miare dzisiejszych czasow.

Reguta 3-2-1-1-0 to sposdb na rozwoj.
Zapewnia mozliwos¢ odzyskania danych
w przypadku wielu rodzajow incydentow,
ktore moga sie wydarzy¢. Ponizsza grafi-
ka zawiera wizualizacje naszej reguty 3-2-
1-1-0:

Roéznica sprowadza sie do ,1-0” na kon-
cv, tj. do zmiany, ktérg wprowadzilismy
w firmie Veeam. Dzieki tym dodatkowym
krokom zmodernizowana reguta zapewnia
niezwykfa wszechstronnos¢. W tym przy-

padku zasady s nastepujace:
e powinny istniec 3 kopie danych,
* na 2 roznych nosnikach,
* przy czym 1 kopia bedzie przechowywa-
na w innym miejscu,
« 1 kopia powinna by¢ offline, odizolowana
lub niezmienialna,
¢ 0 btedow to wymog podczas weryfikacji
odzyskiwania SureBackup.
Te dwa dodatkowe punkty sg dzi$ bardzo
wazne. Dysponowania kopig zapaso-
wa danych, ktdra jest albo offline, albo
odizolowana od innych srodowisk, albo
niezmienialna to niezwykle odporne za-
fozenie, ktore pozwala na odzyskanie
danych w przypadku ataku oprogramo-
wania ransomware. Istniejg pewne scena-
riusze, w ktorych jedna kopia moze miec
wiele cech — np. nosnik tasmowy WORM
usuniety z urzadzenia biblioteki tasmo-
wej bedzie kopia offline, niezmienialna
i odizolowana zarazem. Mam w zwycza-
ju stosowac okreslenie ,ultraodpornos¢”
w odniesieniu do kopii danych, ktore sa
albo offline, albo odizolowane, albo nie-
zmienialne.

Brak niespodzianek na etapie przywra-
cania danych to dzis duza zaleta — ale nie
z powodow, ktdre pozornie moga wyda-
wac sie najwazniejsze. Weryfikacja odzy-
skiwania danych za pomocg rozwigzania
SureBackup to Swietny sposob na upew-
nienie sig, ze dane bedzie mozna przy-
wracic. | nie chodzi tu o to, ze kopia zapa-
sowa nie jest ,dobra”, ale o to, ze pewne
zachowania sg widoczne tylko podczas
przywracania lub ponownego uruchamia-
nia systemu, co moze uniemozliwi¢ jego
przywrocenie zgodnie z planem.

Reguta 3-2-1-1-0 w firmie Veeam
Reguta 3-2-1-1-0 firmy Veeam opisuje
sposob, w jaki nalezy postepowac w dzi-
siejszych czasach. W witrynie firmy Ve-
eam dostepnych jest wiele historii klien-
tow, ktore s3 dowodem na to, ze dobre
serwery, pamieci masowe i dane rowniez
sg narazone na problemy. Teraz, bardziej
niz kiedykolwiek wczesniej, musimy za-
pewni¢ sobie kontrole nad naszymi dany-
mi, aby mie¢ mozliwos¢ ich odzyskania.
Reguta 3-2-1 to Swietny punkt wyjscia,
a dzieki firmie Veeam mozna przenies¢ ja
na jeszcze wyzszy poziom!
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W jaki sposoh uczenie maszynowe chroni przed phisingiem

W jaki sposob uczenie maszynowe chroni
przed phishingiem, zagrozeniami mohilnymi
oraz awariami zakiadow produkcyjnych

Piotr Kupczyk,
Dyrektor biura
komunikacji

z mediami, Kaspersky
Lab Polska

aukowcy zaczeli aktywnie badac
N mozliwosci inteligencji kompu-

terowej juz w latach piecdziesia-
tych®. Na przestrzeni ostatnich siedem-
dziesieciu lat uczenie maszynowe (ang.
Machine Learning — ML) z koncepg;ji
teoretycznej stato sie technologia inten-
sywnie wykorzystywana w praktyce — od
mechanizmu rekomendacji filmow i seriali
w serwisie Netflix po autonomiczne samo-
chody czy rozpoznawanie mowy w smart-
fonach. Gtéwna zaletg stosowania ML jest
to, ze decyzje podejmuje program, co
pozwala ograniczyc naktad pracy wykony-
wanej przez cztowieka.

Uczenie maszynowe znajduje rowniez
zastosowanie w cyberbezpieczenstwie —
miedzy innymi w usprawnieniu oraz auto-
matyzacji wykrywania szkodliwego opro-
gramowania. W tym tekscie skupie sie na
kilku najbardziej interesujacych techni-
kach uczenia maszynowego stosowanych
w celu zapewnienia cyberochrony.

Uczenie maszynowe w walce

z zaawansowanym phishingiem
w wiadomosciach e-mail

Przy pomocy pieczotowicie przygoto-
wanej wiadomosci phishingowej cyber-
przestepcy moga skutecznie nakfaniad
okreslong organizacje lub uzytkownika
do dziatania, ktére przyniesie im korzysc.
W tym celu tworzg wiadomosci, w ktd-
rych podszywaja sie pod znane firmy i in-
stytucje, a takze wykorzystujg popularne
wydarzenia, takie jak pandemia wirusa
powodujacego COVID-19%. W kontekscie
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atakow na firmy przestepcy mogg pod-
szywac sie pod kontrahenta, potencjal-
nego klienta, przetozonego czy wspdtpra-
cownika z danego dziatu. Takie dziatania
noszg nazwe Business E-mail Compromi-
se (BEC).

Aby ochroni¢ uzytkownikéw przed ta-
kimi atakami, rozwigzanie bezpieczen-
stwa powinno szybko przeanalizowac
wszystkie parametry wiadomosci e-mail,
w tym jej tres¢, zataczniki, nagtowki oraz
kod HTML, aby zdecydowac, czy powinna
ona zostac zablokowana, a przynajmniej
oznaczona jako potencjalnie niebezpiecz-
na. W tym celu mozna wykorzystac ucze-
nie maszynowe.

W tym przypadku powinny istnie¢ dwa
modele ML:

e Pierwszy z nich bedzie automatycznie
analizowat parametry techniczne wia-
domosci e-mail (takie jak nagtowki).
Model ten jest trenowany na setkach
milionéw wpisow metadanych pocho-
dzacych z rzeczywistych wiadomo-
$ci e-mail, aby uczyt sie rozpoznawac
kombinacje sladéw technicznych, ktére
$wiadczg o szkodliwosci danej wiado-
mosci. To jednak nie wystarczy do wy-
dania werdyktu.

Drugi model bedzie wykrywa¢ szkodli-
wy charakter e-maila w oparciu o jego
zawartos¢. W celu osiggniecia zamie-
rzonego efektu atakujacy stosuja w tek-
Scie jezyk o zabarwieniu emocjonalnym
oraz wyrazne wezwanie do dziatania
(np. ,Twoja paczka nie mogta zosta¢ do-
starczona, uaktualnij swoje dane w tym

miejscu”, ,AbysSmy mogli dostarczy¢
Twoja przesytke, musisz w ciaggu 24 go-
dzin uregulowad pfatnos¢” itp.). Model
rozpoznaje tego typu stowa i frazy typo-
we dla wiadomosci phishingowych.
Nastepnie te dwa modele ML zestawig ze
sobg wyniki swojej pracy i wydadza osta-
teczny werdykt — np. ta wiadomos¢ to
phishing — dzieki czemu uzytkownik nie
otworzy niebezpiecznego zasobu.

Uczenie maszynowe w walce

z zagrozeniami mobilnymi dla
systemu Android

W 2020 roku badacze z firmy Kaspersky
wykryli tgcznie ponad 5 milionéw zagro-
zen mobilnych — o dwa miliony wiecej
niz w 2019 r.* Jednym z kluczowych za-
dan ochrony mobilnej jest zapewnienie
bezpieczenstwa przed nieznanymi szko-
dliwymi obiektami, ktdre pojawity sie na
wolnosci niedawno.

Na urzadzeniach z systemem iOS za-
instalowanie aplikacji przeznaczonych
dla szerszego grona uzytkownikow jest
mozliwe wytacznie poprzez oficjalny
sklep, ktory jest scisle moderowany przez
firme Apple. W przypadku urzadzen z sys-
temem Android aplikacje mozna zainsta-
lowac z wielu réznych zrodet i sklepow
zaplikacjami. Niestety, niekiedy wykorzy-
stujg to cyberprzestepcy, umieszczajac
szkodliwe oprogramowanie w aplikacjach
podszywajacych sie pod gry, przydatne
oprogramowanie, materialy pornogra-
ficzne itd. W celu skutecznego i szybkiego
wykrycia tych zagrozen niezbedne jest
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uczenie maszynowe.

Znajdujacy sie na urzadzeniu uzytkow-
nika agent ML skanuje kazda pobierana
aplikacje pod katem okreslonych cech,
takich jak wymagane uprawnienia do-
stepu czy liczba i rozmiar struktur we-
wnetrznych. Metadane sg przesytane do
opartego na chmurze modelu uczenia
maszynowego, ktory nastepnie decyduje,
czy na podstawie danego zestawu para-
metrow aplikacje nalezy zaklasyfikowac
jako szkodliwg, czy nie. W dalszej kolejno-
$ci model wysyta odpowiedz okreslajgca
bezpieczenstwo danego pliku, a w opar-
ciu o te informacje produkt bezpieczen-
stwa na urzadzeniu decyduje o ewentual-
nym zablokowaniu pobierania i instalac;ji

aplikacji.
Taka analiza ML wymaga znaczacych
zasobow  komputerowych,  znacznie

wiekszych niz te dostepne na urzadzeniu
mobilnym, dlatego caty proces zwykle
przebiega w chmurze.

Uczenie maszynowe

w zapobieganiu awariom

w zaktadach produkcyjnych
Usterki w sprzecie, btedne konfiguracje,
btad ludzki czy ataki hakerskie moga
spowodowac awarie maszyn przemysto-
wych. Jesli dojdzie do takiego zdarzenia,
wazne jest, by jak najszybciej wykry¢ od-
chylenie w procesach produkcji. W prze-
ciwnym razie incydent moze wymknac sie
spod kontroli, prowadzac w najlepszym
razie do przestoju, a w najgorszym do po-
waznych naruszen bezpieczenstwa.

Problem polega na tym, ze wczesne
symptomy incydentu sg praktycznie nie-
mozliwe do wykrycia poprzez monitoro-
wanie progow czy operatora-cztowieka.
W sytuacji gdy w kazdej sekundzie poja-
wiaja sie tysigce odczytow telemetrii, na-
wet doswiadczony operator bedzie w sta-
nie skoncentrowad sie jedynie na kilky,
ignorujac reszte.

Tutaj z pomocg przychodzi uczenie
maszynowe przeznaczone do wykry-
wania anomalii (ang. Machine Learning
Anomaly Detection, MLAD). Sie¢ neuro-
nowa potrafi przeanalizowa¢ ogromna
ilos¢ danych telemetrycznych, zrozumieé
wszystkie aspekty dziatania maszyny
oraz nauczy¢ sie, jak zachowuje sie ona
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W jaki sposéb uczenie maszynowe chroni przed phisingiem

w normalnych warunkach —np. jak sygna-
ty zmieniaja sie z czasem i jakie zaleznosci
miedzy nimi wystepuja.

Gdy szkolenie modelu ML zostanie
zakonczone, przechodzi on w tryb wy-
krywania anomalii. Otrzymuje wdwczas
dane telemetryczne w czasie rzeczywi-
stym i jesli rozbieznos$¢ miedzy modelem
a obserwacjg przekroczy pewien prdg,
zachowanie maszyny zostanie uznane za
nietypowe i uruchomiony zostanie alarm.
Model wydaje wczesne ostrzezenie przed
atakami, usterkami oraz niewfasciwym
zrzadzaniem, zanim problem zostanie
dostrzezony przez jakiekolwiek inne na-
rzedzie.

Uczenie maszynowe

w walce z zaawansowanymi
cyberatakami

W niektérych przypadkach techniki
uczenia maszynowego, takie jak ustugi
zarzadzanego wykrywania i reagowania
(ang. Managed Detection and Response,
MDR), moga by¢ wykorzystane jako uzu-
petnienie ludzkiej wiedzy w walce z za-
awansowanymi zagrozeniami.

W ramach ustugi MDR zewnetrzne cen-
trum operacji bezpieczenstwa pomaga
klientom biznesowym reagowad na za-
awansowane cyberataki. Bada ono alerty
otrzymane z punktow koncowych klien-
tow pod katem sladow atakow, a nastep-
nie wysyta klientowi odpowiedni raport
wraz z dziataniami, ktére nalezy podjac.
Eksperci z centrum bezpieczenstwa ana-
lizuja niektdre probki zagrozen recznie,
jednak biorgc pod uwage ich skale, fizycz-
nie nie s w stanie przyjrzec sie kazdemu
alertowi z osobna.

W tym przypadku uczenie maszynowe
moze automatycznie odfiltrowywac aler-
ty, ktérymi nie s3 zainteresowani anali-
tycy z centrum operacji bezpieczenstwa,
ustanawia¢ poziomy istotnosci takich
komunikatéw oraz oferowac wskazowki
przydatne w procesie analizy. W ten spo-
s6b zminimalizowany zostaje sredni czas
reakcji.

W trybie uczenia model analizuje alerty
i przyznaje im ocene punktowa. Im wyz-
sza ocena, tym wieksze prawdopodo-
bienstwo, ze alert musi zosta¢ przeanali-
zowany przez ekspertow. Alerty z ocena
na poziomie powyzej okreslonego progu
sg przesytane do analitykdw z centrum
operacji bezpieczenstwa, ktorzy recznie
nadajg im etykietke i wzbogacajg dane
stuzace do szkolenia modelu ML.

W trybie zwalczania zagrozern model
analizuje alerty i priorytetyzuje te z nich,
ktére wymagaja przetwarzania recznego.
Taka strategia znacznie skraca sredni czas
ich przetwarzania.

W firmie Kaspersky uwazamy, ze ob-
szar zastosowana uczenia maszynowego
bedzie sie nieustannie rozszerzat. Rozwdj
technik ML w produktach stanowi jeden
z priorytetow dziatu badan i rozwoju fir-
my, poniewaz dzieki nim cyberochrona
moze dziatac inteligentniej, szybciej i sku-
teczniej.

* https://www.forbes.com/sites/bernardmarr/2016-
/02/19/a-short-history-of-machine-learning-every-
manager-should-read

2 https://www.kaspersky.pl/o-nas/informacje-praso-
we/3299

3 https://kas.pr/gazg

“ https://securelist.com/mobile-malware-evolu-
tion-2020/101029
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korporacyjnych,
Kaspersky

oniec roku oznacza, ze w przeci-
Kwieﬁstwie do aury na zewnatrz

panuje goracy okres ocenianiai pla-
nowania budzetdw na przyszte dwanascie
miesiecy. Chociaz nic nie wskazuje na
rychty koniec pandemii, firmy bedg mu-
siaty uwzgledni¢ jej obecne skutki: praca
zdalna do pewnego stopnia utrzyma sie,
podobnie jak ekonomiczne nastepstwa
kryzysu zwigzanego z COVID-19.

Chcac pomoc firmom okresli¢ priory-
tety podczas planowania budzetow na
przyszty rok, przyblize kilka obserwacji
z naszego ostatniego badania dotyczace-
go ekonomii cyberbezpieczenstw®.

1. W ubiegtym roku budzety
zostaty okrojone, ale nie bedzie
tak zawsze.

Budzety na cyberbezpieczenstwo na
2021 r. zostaty zaplanowane pod koniec
2020 r. — w samym $rodku pandemii
— przez co wiele firm podeszto do wy-
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datkéw niezwykle ostroznie. W efekcie,
w przypadku matych firm, $redni budzet
na cyberbezpieczenstwo na 2021 r. prak-
tycznie nie zmienit sie i wynosit 267 000
dolaréw (w poréwnaniu z 275 ooo dola-
réow w poprzednim roku). Z kolei duze fir-
my zmniejszyty swoje wydatki na ten cel
—z 14 milionow dolaréw w 2020 r. do 11,4
min dolaréw w 2021 r.

Jednak od wiosny 2021 r. analitycy pu-
blikuja optymistyczne prognozy dotycza-
ce wzrostu rynku IT oraz bezpieczeristwa
informacyjnego: Gartner przewiduje?, ze
faczne globalne wydatki na IT w 2021 r.
zwiekszg sie o 8,4%. Réwniez IDC pro-
gnozuje duzy wzrost wydatkéw na bez-
pieczenstwo IT w Europie3 oraz regionie
Azji i Pacyfiku“.

Ciggte innowacje, cyfryzacja produk-
tow oraz udoskonalone procesy bizneso-
we — wszystko to sprawia, ze organizacje
beda musiaty priorytetyzowac inwesty-
cje w cyberbezpieczenstwo. Jednak ze

wzgledu na te i inne czynniki, o ktérych
opowiem w dalszej czedci, wymagania
moga sie znaczgco zmienic.

2. Koszty finansowe incydentow
naruszenia bezpieczenstwa
nie zmienity sie znaczaco, co
nie znaczy, ze pokonalismy
cyberprzestepcow.
W 2021 roku koszty finansowe incyden-
tow naruszenia bezpieczenstwa danych
nieznacznie wzrosty w przypadku ma-
tych i $rednich firm, za to zmniejszyty sie
0 15% w przypadku przedsiebiorstw. Jed-
nak spadek ten nie oznacza wycofywania
sie cyberprzestepcow. Skala wptywu in-
cydentow zalezy nie tylko od ztozonosci
atakow, ale rowniez od dziatan firm.
Incydent naruszenia bezpieczerstwa
danych moze prowadzi¢ do bezposred-
nich strat, w tym strat biznesowych lub
kar. Dalszy wptyw finansowy zalezy od
tego, czy incydent zostanie upubliczniony.
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W takim przypadku firma bedzie musia-
ta wydac¢ wiecej: na dodatkowe wsparcie
PR-owe lub z tytutu grzywien, kar oraz
odszkodowan. W efekcie sredni koszt incy-
dentu naruszenia bezpieczenstwa danych
w przypadku przedsiebiorstwa, ktore nie
ujawnia szczegotow na jego temat, wynosi
827 ooo dolarow Jezeli jednak informacja
o incydencie wycieknie do mediow, koszt
wzrosnie do 1,2 miliona dolarow.

W tym roku dadzg o sobie znac znaczace
inwestycje w cyberbezpieczenstwo poczy-
nione w odpowiedzi na wczesdniejsze incy-
denty naruszenia danych - takie jak udo-
skonalenia w zakresie oprogramowania
oraz infrastruktury IT lub szkolenia zorga-
nizowane dla pracownikéw. Wida¢ to np.
w pozytywnej dynamice wykrywania za-
grozen oraz szybkosci reagowania na nie.
Z naszego badania wynika, ze z kazdym
rokiem organizacje szybciej wykrywaja
incydenty naruszenia bezpieczenstwa.
W 2016 roku jedynie 15% matych i Sred-
nich firm oraz 14% duzych posiadato sys-
temy, ktore ostrzegaty przed atakami oraz
umozliwity natychmiastowa badz szybka
reakcje na incydent w ciagu kilku godzin.
W 2021 roku odsetek ten wynosit 27%.

3. Szersze wdrazanie chmury
wymaga wyspecjalizowanej
ochrony.

Nasze badanie pokazuje, ze po wybuchu
pandemii w firmach czesciej korzysta sie
z ustug chmury. W 2019 roku 72% z nich wy-
korzystywato jaki$ rodzaj chmury — publicz-
ng, prywatna lub infrastrukture wirtualnych
stacji roboczych (VDI). W latach 2020-2021
odsetek ten zwiekszyt sie do 88%s.

W efekcie zmienity sie potrzeby
w zakresie ochrony infrastruktury chmu-
ry. Stworzone w poprzednich latach pro-
jekty dotyczace bezpieczenstwa byty
w znacznej mierze skrojone dla infra-
struktury lokalnej, co oznacza, ze moga
nie by¢ wystarczajagce dla organizac;ji
migrujacych do chmury. Klienci powinni
okresla¢ wymagania zwigzane z ochrona
w oparciu o swoja obecng infrastrukture,
a to wymaga nowego, wyspecjalizowa-
nego pakietu rozwigzan cyberbezpie-
czenstwa, uwzgledniajacego okreslone
obszary, takie jak ochrona kontenerow
lub tozsamosci w chmurze, jak rowniez
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narzedzi stuzgcych do wykrywania i re-
agowania na ztozone zagrozenia w srodo-
wiskach wielochmurowych.

4. Kluczowe znaczenie dla
ochrony przed ztozonymi
zagrozeniami ma widocznos¢
infrastruktury oraz incydentow.
IT oraz bezpieczerstwo IT ma za zada-
nie nie tylko chroni¢ infrastrukture przed
wtamaniami, ale rowniez sprawi¢, by
byta efektywna i nie ograniczata sie do
procesow biznesowych, niezaleznie od
tego, jak szybko zmienia sie firmowa sie¢.
Praca zdalna, jak rowniez cyfryzacja pro-
cesow i produktow firm sprawity, ze za-
bezpieczenie tak ztozonej infrastruktury
stanowi najwieksze utrapienie firm, zaraz
po ochronie danych. Jednym z powodow
jest to, ze im bardziej ztozony system,
tym trudniej jest monitorowac to, co sie
dzieje. W przypadku dwdch na piec firm
(41%) stanowi to najwiekszy problem
w kontekscie postepowania z atakami
ztozonymi.

Dla wielu firm tak skomplikowane $ro-
dowisko stanowi gtéwny powdd dodatko-
wych inwestycji. Wyrafinowany atak cze-
sto faczy w sobie wygladajace na legalne
oraz trudne do wykrycia taktyki. Kolejny
problem polega na tym, ze ogromna licz-
ba alertéw wygenerowanych przez rézne
rozwigzania bezpieczenstwa utrudnia
analitykom priorytetyzowanie incyden-
tow oraz dostrzeganie korelacji miedzy
dziataniami przestepcow. Niezbedne jest
automatyczne wykrywanie i reagowanie,
ktore potrafi nie tylko wykrywaé wiele
drobnych oznak ataku, ale réwniez ko-
relowad je ze sobg oraz z zewnetrznymi
danymi dotyczacymi zagrozen. Umozliwi
to efektywne klasyfikowanie alertéw oraz
ujawnienie rzeczywistego zaawansowa-
nego ataku, ktdry zostanie nastepnie
zgtoszony zespotom ds. reagowania na
incydenty.

5. Zapotrzebowanie na wiedze
ekspercka napedza outsourcing
oraz zmiany w budzetowaniu.
Chociaz zapotrzebowanie na wykwa-
lifikowanych pracownikow oraz wie-
dze ekspercka nie jest niczym nowym?,
w tym roku po raz pierwszy stato sie ono

gtownym motywatorem outsourcingu
cyberbezpieczenstwa. Szybka adapta-
cja nowych technologii oraz zmiana mo-
deli pracy, w potaczeniu z wyktadniczym
wzrostem ztozonosci IT, sprawiaja, ze co
drugie Srednie i duze przedsiebiorstwo
(odpowiednio 52% i 56%), ktore powierza
zarzadzanie bezpieczenstwem dostawcy
ustug zarzadzanych, potrzebuje wysoce
wykwalifikowanych profesjonalistow.

Firmy, ktore przechodzg na korzystanie
z ustug zlecanych na zewnatrz, powinny
odpowiednio dostosowac swoj proces bu-
dzetowania, poniewaz ta czes¢ budzetu
zmieni pozycje z naktadow kapitatowych
(CapEx) na koszty dziatalnosci (OpEx): in-
westycje w sprzet co kilka lat zmienia sie
w miesieczng subskrypcje.

Nie wiemy na pewno, jakie nowe wy-
zwania przyniesie kolejny rok. Wbrew na-
turalnej sktonnosci ludzi do zachowania
ostroznosci pojawia sie rowniez sposob-
nos¢, by dokonac zmiany i podjac Smiate
decyzje. Dotyczy to takze procesu budze-
towania: podejscie typu ,zroébmy podob-
nie jak w zesztym roku” juz nie zadziata.
Ocena ryzyka oraz modelowanie powinny
uwzglednia¢ najnowsze trendy, zmiany
w infrastrukturze korporacyjnej oraz pro-
cesach biznesowych, jak réwniez — co naj-
istotniejsze — potrzeby biznesowe. Idac
dalej, w celu zabezpieczenia okreslonych
systemow niezbedne jest nowe podej-
scie, w ktorym ochrona jest uwzglednia-
na na samym poczatku projektowania.
Podejscie, ktore okreslamy jako ,zapro-
jektowane z mysla o bezpieczenstwie”,
pomoze firmom uzyskac¢ cyberodpornosc
na wiekszosc¢ zagrozen.

* https://calculator.kaspersky.com/app/report

2 https://www.gartner.com/en/newsroom/press-releases/
2021-04-07-gartner-forecasts-worldwide-it-spending-to-
reach-4-trillion-in-2021

3 https://www.idc.com/getdoc.jsp?containerl-
d=prEUR248131621
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d=prAP48212321

$ Dane pochodzq z badania przeprowadzonego w okresie
maj-czerwiec 2021 r. Przeankietowano 4303 przed-
stawicieli firm z 31 krajéw zatrudniajgcych ponad 50
pracownikow.

¢ https://www.mckinsey.com/business-functions/strategy-
-and-corporate-finance/our-insights/how-covid-19-has-
pushed-companies-over-the-technology-tipping-point-
and-transformed-business-forever

7 https://www.techrepublic.com/article/the-cybersecurity-
skills-gap-persists-for-the-fifth-year-running
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Weryfikacja tozsamosci przy pomocy odcisku palca

Najbezpieczniejsze metody
logowania:

e 35,5 proc. - kod SMS
e 25,4 proc. - odcisk pailca
e 24,7 proc. - hasto

1/4 Polakow wierzy w weryfikacije
tozsamosci przy pomocy odcisku palca

Na nowe dowody osobiste z odciskiem palca wtasciciela jeszcze poczekamy. Tymczasem co czwarty Polak

uwaza weryfikacje linii papilarnych za najbezpieczniejszy sposob potwierdzenia tozsamosci. Najbardziej

tej metodzie ufajg mtodzi, z ktorych ponad 1/3 wskazuje jg jako najlepsza. Tak wynika z badania serwisu

ChronPESEL.pli Krajowego Rejestru Dtugéw przeprowadzonego pod patronatem Urzedu Ochrony Danych

Osobowych. Nie mozna jednak zapomniec o innych zasadach ochrony danych, poniewaz oszusci nie proz-

nuja: tylko w | potowie 2021 r. taczna kwota udaremnionych wytudzen kredytow wzrosta o 24 proc. Kazde-

go dnia przestepcy probowali wytudzi¢ na skradzione dane prawie goo tys. zt.

Barttfomiej Drozd,
ekspert serwisu
ChronPESEL.pl
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a pytanie o bezpieczne metody
N logowania do portali i bankowo-
Sci internetowej najwiecej osob
(35,5 proc.) wskazato kod SMS. Na drugim
miejscu znalazta sie jednak weryfikacja li-
nii papilarnych oraz uzywanie hasta, ktére
preferuje okoto 25 proc. ankietowanych.
Znacznie mniej 0séb, bo niewiele ponad
9 proc., za najbezpieczniejszy sposéb
potwierdzenia tozsamosci uznato weryfi-
kacje twarzy. To potwierdza, ze metody
wykorzystujagce dane biometryczne s3
obecne w swiadomosci Polakéw, a mimo
to wcigz wola oni korzysta¢ z tradycyj-
nych rozwiazan.
Tymczasem, jak wynika z przeprowa-
dzonego badania, juz 35 proc. responden-
tow w wieku miedzy 18 a 24 r.z. uwaza

weryfikacje linii papilarnych za najbez-
pieczniejszy sposob potwierdzenia toz-
samosci podczas logowania w banku lub
do innych portali internetowych. Moze
to zwiastowac zmiane nastawienia spo-
teczenstwa w niedalekiej przysztosci. Za
wyjatkowo pewng metode uznaje ja tak-
ze blisko 30 proc. ankietowanych wieku
od 55 do 64 lat. Jednak tylko najmtodsza
grupa badanych umiescita ja na pierw-
szym miejscu. Najmniejszym zaufaniem
darzg ja osoby majace ponad 65 lat.

W  przypadku potwierdzenia wery-
fikacji twarza warto zwrdci¢ uwage na
roznice w podejsciu miedzy kobietami
i mezczyznami. Podczas gdy wsrdd pa-
now nie cieszy sie ona duzym zaufaniem
— okoto 7 proc. wskazato ja jako najbez-
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pieczniejszg, to wsrdd przedstawicielek
ptci pieknej ten odsetek jest prawie dwa
razy wyzszy i wynosi blisko 12 proc. Jesz-
cze bardziej w te metode wierzg osoby
w srednim wieku (45-54 lata).

Niestety nawet najbardziej ztozone
sposoby logowania i potwierdzania toz-
samosci nie wystarczg, jesli nie bedziemy
pamieta¢ o przestrzeganiu podstawo-
wych zasad bezpieczenstwa.

Z jednej strony duza wage przyktada-
my do wyboru ztozonego sposobu logo-
wania lub konstruujemy skomplikowane
hasto, z drugiej — nie zachowujemy od-
powiedniej czujnosci w sytuacjach znacz-
nie prostszych. Wystarczy bowiem, ze nie
czytajac doktadnie otrzymanego SMS lub
e-maila, klikniemy umieszczony tam link
i pobierzemy szkodliwe oprogramowa-
nie, ktore pozwoli przestepcom na dostep
do naszych danych i konta. Uwazaé mu-
simy tez na telefony od rzekomych kon-
sultantow z instytucji bankowych, ktorzy
informuja nas o zablokowaniu podejrza-
nych transakcji i pod pretekstem potwier-
dzenia naszej tozsamosci wyciggaja od
nas najwazniejsze dane.

Warto réwniez zachowad czujnosd i sle-
dzi¢ na biezaco ostrzezenia pojawiajace
sie w mediach. W ostatnim czasie mogli-
$my sie dowiedzie¢ na przyktad o oszu-
stach podszywajgcych sie pod aplikacje
mObywatel, ktorzy wysylaja fatszywe
informacje o rzekomym nowym terminie
szczepienia. W komunikatach przestepcy
zachecajg do klikniecia linku, ktory ma
rzekomo pozwoli¢ na zainstalowanie apli-
kacji. W rzeczywistosci powoduje jednak
pobranie szkodliwego oprogramowania,
ktore umozliwia im dostep do naszego te-
lefonu. W ten sposob oszusci moga wejs¢
w posiadanie naszych haset do logowania,
np. w aplikacji bankowej. W efekcie moze-
my straci¢ wszystkie oszczednosci i zostad
z kilkoma pozyczkami do sptacenia.

Na nowe dowody osobiste
poczekamy dtuzej

Kolejne dane biometryczne pojawig sie
rowniez na nowych dowodach osobi-
stych. Dotychczas widniat na nich jedy-
nie wizerunek twarzy; teraz znajda sie
tam takze dwa odciski palcow w forma-
tach cyfrowych. W zwiagzku z tym wnio-

&4 DLPexpert.

Weryfikacja tozsamosci przy pomocy odcisku palca
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ski o wydanie nowego dowodu nie beda
mogty by¢ sktadane online i konieczna
bedzie wizyta w urzedzie. Wedtug sza-
cunkéw Ministerstwa Spraw Wewnetrz-
nych i Administracji, w tym roku dowod
bedzie musiato wymieni¢ ponad 1,5 min
Polakow. Dodatkowo 358 tys. osiggnie
petnoletnosc.

Przyczyna tej zmiany jest koniecznos¢
dostosowania nowych przepisow do roz-
porzadzenia Parlamentu Europejskie-
go i Rady UE. Regulacje te zobowiazuja
panstwa cztonkowskie do wprowadzenia
do dowoddéw osobistych drugiej cechy
biometrycznej, czyli odciskow palcow.
Polska musi dodatkowo uzupetni¢ war-
stwe graficzng dokumentu tozsamosci
o podpis posiadacza. Zmiany nie powo-
dujg koniecznosci wymiany dowodow
osobistych. Bedg one wazne przez okres,
na jaki zostaty wydane.

Zmiana miata by¢ wprowadzona od po-
czatku sierpnia br., jednak z powodu ko-
niecznosci ponownego przeprowadzenia
przetargu na urzgdzenia do pobierania li-
nii papilarnych wejscie w zycie przepisow
zostato przesunigte. Na razie nie znamy
nowego terminu.

Rosnie kwota udaremnionych
wytudzen kredytow

Jak wynika z danych udostepnionych
przez ekspertéw bankowych, w | potowie
2021 r. faczna kwota udaremnionych wy-
tudzen kredytow wyniosta prawie 160 min
zt. W poréwnaniu z Il pétroczem 2020 r.
oznacza to wzrost o prawie 24 proc. Z jed-
nej strony swiadczy to o postepujacym
uszczelnianiu systemu; z drugiej — bio-
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rgc pod uwage rowniez fakt, ze o ponad
28 proc. wzrosta srednia kwota powstrzy-
manych prob wytudzenia (w | pot. 2021 1.
to ponad 43 tys. zt) — dowodzi to coraz
wiekszej smiatosci przestepcow probuja-
cych wykorzystac skradzione dokumenty.

Z tego powodu nalezy unikac¢ sytu-
acji, w ktorych zostawiamy komus nasz
dowdd osobisty, oraz od razu reagowac
w momencie, gdy zorientujemy sie, ze go
zgubilisSmy lub zostat skradziony. Jednak
sama ochrona dowodu osobistego nie
wystarczy, poniewaz ztodzieje danych
osobowych szukajg dzisiaj swoich ofiar
gtéwnie w internecie.

Nie mozemy zapominac o tym, ze do-
wod osobisty jest tylko nosnikiem na-
szych danych osobowych. Przestepcy nie
muszg dzisiaj kras¢ portfeli czy skanowac
dowodow, aby wejs¢ w ich posiadanie.
Oczywiscie nalezy ich pilnowac i nie do-
puszczac do sytuacji, w ktorych gdzies go
zostawiamy, ale musimy miec¢ tez swia-
domosc, ze to nie wystarczy, by zapewnic
sobie bezpieczenstwo. Niestety, z uwagi
na to, w jak wielu miejscach podajemy na-
sze dane — na przykfad w urzedach, przy-
chodniach, w hotelach, a przede wszyst-
kim w Sieci — takiej pewnosci nigdy mie¢
nie bedziemy.

VALY

O badaniu

Badanie na zlecenie serwisu ChronPE-
SEL.pl i Krajowego Rejestru Dtugéw pod
patronatem Urzedu Ochrony Danych
Osobowych  zostato przeprowadzone
w | potowie 2021 roku metoda CAWI na
reprezentatywnej grupie 1007 respon-
dentow przez IMAS International
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0d szkodliwego e-maila do milionowego okupu

Phishing to wcigz popularna metoda atakéw na firmy. Jak wynika

Monika Sierocinski,
Team Lead CAM
w firmie Sophos

Od fatszywego e-maila do
zablokowania systemu

Na catym $wiecie az 7 na 10 firm zatrud-
niajacych co najmniej 100 pracownikéw

3613/2021 (38)

z badania Sophos, az 59% duzych przedsiebiorstw w Polsce zauwazyto

wzrost liczby tego typu wiadomosci trafiajgcych na skrzynki pracow-

nikow w ostatnim roku. Nawet jeden e-mail zawierajacy szkodliwy

link moze skutkowac wielomilionowymi stratami zwigzanymi z kra-

dziezg i zaszyfrowaniem firmowych danych. Konieczna jest edukacja

pracownikow, jednak trzeba przy tym pamietac, ze nawet specjalisci

IT réznie definiuja phishing.

zanotowato wzrost liczby atakéw phi-
shingowych w ostatnim roku. Przestep-
cy szybko wykorzystali mozliwosci, jakie
stworzyta pandemia: gwattowny wzrost

liczby oséb pracujacych z domu, popular-
nosci zakupéw online i powszechny nie-
pokdj. Podobna skale atakow zanotowaty
wszystkie sektory, co wskazuje, ze cyber-
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0d szkodliwego e-maila do milionowego okupu

przestepcy staraja sie przede wszystkim
dotrzec do jak najwiekszej liczby pracow-
nikow.

Phishing pozostaje skuteczng metoda
cyberatakow od ponad 25 lat. Przestepcy
graj na ludzkich emocjach i zaufaniu: wy-
tudzajag dane oraz naktaniajg do klikniecia
szkodliwych linkdw lub zatgcznikow, pod-
szywajac sie pod znane firmy i instytucje.
Firmy czesto uwazajg phishing za niewiel-
kie zagrozenie, jednak zazwyczaj to tylko
pierwszy etap bardziej ztozonego ataku.
Klikniecie szkodliwego linku w e-mailu od
rzekomego wspotpracownikamoze skut-
kowa¢ wielomilionowymi stratami. Prze-
stepcy zyskujg wtedy dostep do kom-
putera ofiary oraz firmowej sieci, moga
pobierac z niej informacje, blokowac je,
a nawet krasc pienigdze.

Wiele definicji phishingu

Badanie przeprowadzone prze firme
Sophos wykazato, ze nawet specjalisci
IT réznie rozumieja phishing. W Polsce
najczesciej wskazuja, ze sg to e-maile
zawierajace szkodliwy zatacznik (69%),
e-maile wysytane w ramach kampanii

&4 DLP expert.

ukierunkowanych, poprzedzonych wy-
wiadem srodowiskowym (63%), kradziez
danych uwierzytelniajacych przez poczte
elektroniczng (63%) i e-maile zawierajgce
szkodliwe linki (62%). Wiadomosci SMS
naktaniajace do podania informacji (smi-
shing) za phishing uwaza 41%.

Duze firmy edukuja
pracownikow — czy whasciwie?
84% firm w Polsce, zatrudniajacych co
najmniej 100 oséb, prowadzi dziatania
edukacyjne, aby przeciwdziata¢ phishin-
gowi. Gtdwnie sg to szkolenia i symulacje
atakow. 3 na 4 firmy miaty program edu-
kacyjny jeszcze przed wybuchem pan-
demii, wciaz jednak tylko potowa przed-
siebiorstw $ledzi wspoétczynnik kliknigc
wiadomosci phishingowych, a nieco po-
nad 3/5 liczbe zgtaszanych podejrzanych
e-maili. Takie informacje mogtyby poméc
zespotom IT w dopasowywaniu szkolen
do potrzeb pracownikow oraz poprawia-
niu poziomu ochrony.

Najlepiej oczywiscie uniemozliwiac do-
cieranie szkodliwych wiadomosci do ad-
resatow, z wykorzystaniem zabezpieczen

poczty elektronicznej. Jednak zawsze na-
lezy je tez uzupetniac zwiekszaniem swia-
domosci zagrozen wsrdd pracownikow.
Trzeba przy tym pamietad, ze phishing
dla poszczegdlnych oséb nie zawsze zna-
czy to samo. Aby szkolenia, zwtaszcza
kadry nietechnicznej, byty skuteczne,
wazne jest wyjasnienie definicji atakow
i kanatow, ktorymi sg realizowane, a tak-
ze upewnienie sie, ze wszyscy rozumiejg
je podobnie. Réwnie istotne jest spraw-
dzanie, czy pracownicy zgtaszaja podej-
rzane wiadomosci i czy wiedzg, czego nie
powinni klika¢.

O badaniu

Badanie zatytutowane ,Phishing Insights,
2021" zostato przeprowadzone przez
niezalezng agencje Vanson Bourne na
zlecenie Sophos. Ankieta objeta 5,4 tys.
decydentow IT z firm zatrudniajacych od
100 do 5 tys. pracownikéw. Badanie prze-
prowadzono w styczniu i lutym 2021 roku
wsrod respondentow z 30 krajow Europy
(w tym w Polsce), obu Ameryk, Azji i Pa-
cyfiku, Azji Srodkowej, Bliskiego Wscho-
duiw Afryce.
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90 Iat historii e-maila

90 Iat historii e-maila
— od wiadomosci ,,QWERTYUIOP” do gléwnego
narzedzia cyherprzestepcow

50 lat temu inzynier Ray Tomlinson wystat pierwszg na swiecie wiadomosc¢ e-mail. Byt to krok milowy dla
rozwoju komunikacji cyfrowej, ktora potaczyta caty swiat. Utatwita ona nie tylko kontakty miedzyludzkie,
ale takze zmienifa sposob dziatalnosci wielu firm. Jednak wraz ze wzrostem popularnosci poczty elektro-
nicznej zwiekszyta sie takze skala wykorzystania jej do cyberatakdow. Warto wiedzie¢ zatem, jak zapewnic
bezpieczenstwo poczty elektronicznej, zarowno prywatnej, jak i w swoim miejscu pracy.

Od jednej wiadomosci do 5 mid
skrzynek pocztowych - historia
e-maila

Zanim Ray Tomlinson wystat pierwszego
e-maila, koncepcja poczty elektronicznej
zajmowaty sie rozne, niezalezne osrod-
ki badawcze. Za prekursorow tej formy
komunikacji uznaje sie Noela Morrisa
i Toma van Vlecka. Ich program umozli-
wiat przesytanie informacji o zakonczeniu
pobierania plikow miedzy uzytkownika-
mi komputerdw typu mainframe. Byt on
przeznaczony dla systemu Compatible
Time-Sharing System (CTSS) w Massa-
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chusetts Institute of Technology (MIT).
W tym samym czasie opracowano kilka
podobnych rozwigzan, zaréwno na pozio-
mie rzgdowym, jak i komercyjnym. Mowa
tu o systemie operacyjnym Q32 SDC SDS
940, systemie AUTODN armii amerykan-
skiej oraz CP/CMS firmy IBM.

Jednak prawdziwy przetom nastgpit
w 1971 r. za sprawg Tomlinsona. Efektem
jego pracy dla Departamentu Obrony
USA byto oprogramowanie, ktére stuzyto
do komunikacji przez rzadowa sie¢ ARPA-
NET. Tres¢ pierwszej wiadomosci wysta-
nej zjednego komputera do drugiego byta

przypadkowa i prawdopodobnie brzmiata
+QWERTYUIOP”. Tomlinson wprowadzit
rowniez symbol @ do adresu skrzynki
mailowej. Kolejng wazng datg w historii
poczty elektronicznej byt rok 2004. Wtedy
firma Google uruchomita pierwsza wersje
popularnego dzi$ Gmaila, do korzystania
z ktorego na poczatku trzeba byto uzy-
ska¢ zaproszenie od istniejacego uzyt-
kownika. Natomiast w 2011 r. Microsoft
wprowadzit na rynek produkt Office 365.
Od tamtej pory petnoprawne rozwigzania
chmurowe staty sie powszechnie stoso-
wane w wielu firmach. Zmienito to sposob
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ich dziatalnosci i zwiekszyto poziom produktywnosci.

Skala cyberatakow wykorzystujgcych e-mail
rosnie

Obecnie poczta elektroniczna cieszy sie duza popularno-
Scig i zapewne dtugo sie to nie zmieni, bowiem utatwia
codzienne zycie na wielu ptaszczyznach. Aktualnie istnieje
ponad 5 miliardow adresow e-mail, a wielu uzytkownikow
posiada wiecej niz jeden. Uzywane sg one w rownym stop-
niu do komunikacji stuzbowej i prywatne;.

Szacunkowo, 4,1 miliarda uzytkownikow na catym
Swiecie wysyta dziennie ok. 320 miliardow wiadomosci e-
-mail. Liczby te swiadczg o tym, jak waznym narzedziem
komunikacji jest poczta elektroniczna. Niestety, wiedza
o tym takze cyberprzestepcy, dlatego czesto wybieraja te
droge do przeprowadzania atakow. Wedtug raportu zaty-
tutowanego ,Verizon Data Breach Investigations” z 2021 .
zagrozenie szkodliwymi wiadomosciami e-mail zwiekszyto
sie znaczaco. W ciagu roku odsetek skutecznych atakow
phishingowych wzrdst z 25% do 36%?, natomiast w przy-
padku atakow ransomware podwoit sie — sukcesem konczy
sie 10% z nich. Raport wskazuje, ze pojawita sie takze nowa
taktyka wymuszania okupu: cyberprzestepcy najpierw po-
bieraja dane i szyfruja pliki na urzadzeniu ofiary, a nastep-
nie wykorzystuja ten fakt do wywierania dodatkowego
nacisku, np. szantazujg ich opublikowaniem. Zeby wtama¢
sie do firmowej sieci, cyberprzestepcy wykorzystuja takze
dane logowania. Z raportu firmy Verizon wynika, ze stano-
wig one ok. 58% zdobytych tupow.

Eksperci Fortinet podkreslajg, ze poczta elektroniczna
jest scisle powiagzana z operacjami biznesowymi, dlatego
firmy powinny szczegdlnie zadbac o jej ochrone. Bezpie-
czenstwo i prywatnos¢ danych ma znaczenie fundamen-
talne dla ich dziatalnosci. Podobna role kwestia ta peni
takze w dalszym rozwoju komunikacji cyfrowe;j.

Jak chroni¢ poczte elektroniczng przed
cyberzagrozeniami?

Obecnie obserwujemy wzrost liczby atakéow wielowek-
torowych. Mozna takze zauwazy¢ wczesne oznaki stoso-
wania przez cyberprzestepcow bardziej zaawansowanych
technik, takich jak sztuczna inteligencja i uczenie maszy-
nowe.

Rozwodj metod stosowanych przez cyberprzestepcow
oznacza, ze rozwigzania zapewniajace ochrone poczty
elektronicznej musza obejmowac takze inne obszary in-
frastruktury bezpieczenstwa. Tylko dostosowanie jej do
wdrozonej w firmie platformy lub infrastruktury sieciowej
umozliwi wymiane informacji o tzw. wskaznikach narusze-
nia (Indicators of Compromise, loC). Usprawni to jednocze-
$nie reagowanie na incydenty przez zespoty zajmujace sie
cyberbezpieczenstwem i odcigzy je od powtarzalnej pracy.

* https://www.verizon.com/business/resources/reports/dbir/

&4 DLPexpert.
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Ochronana
pstrykniecie
palcami

Ochrona przed cyberzagrozeniami nie musi by¢
skomplikowana i droga. Moze by¢ atrakcyjna
cenowo, tatwa w instalacji, a jednoczesnie
skuteczna i wydajna. Dlatego z myslg o firmach,
ktore nie dysponujg rozbudowanymi dziatami IT,
zaprojektowalismy rozwigzanie

Kaspersky Endpoint Security Cloud.

Kaspersky
Endpoint Security
Cloud

lkaspersky o

www.kaspersky.pl
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Bezpieczenstwo w chmurze w 2021 roku
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Bezpieczenstwo w chmurze w 20211
najnowsze trendy i ohserwacje

Ochrona zasobow chmurowych nadal pozostaje jednym z gtéwnych tematow w 2021 roku. Dlatego fir-

my Fortinet oraz Cybersecurity Insiders postanowity przeprowadzi¢ badanie wsrod specjalistow ds. cyber-

bezpieczenstwa z catego swiata, pracujacych we wszystkich branzach. Ich spostrzezenia zostaty zebrane

w nowym raporcie pt. ,2021 Cloud Security Report*”, w ktérym ponad 500 os6b — od kierownikdw technicz-

nych po menedzerow i ekspertow — przedstawia swoje obserwacje dotyczgce bezpieczeristwa w chmurze,

sposoby wykorzystania tego typu zasobow przez ich firmy oraz najwazniejsze najlepsze praktyki.

Zrdéznicowany cyfrowy
krajobraz orazrola
bezpieczenstwa w chmurze
Przede wszystkim, co zresztg nie jest za-
skakujace, przedsiebiorstwa nie ustajg
we wdrazaniu rozwigzan chmurowych
w celu realizacji kluczowych zatozen
biznesowych. Trend ten w najblizszym
czasie nie ulegnie raczej spowolnieniu.
Raport wskazuje, ze w chmurze ponad
potowe swoich zadan obliczeniowych

4013/2021 (38)

wykonuje 33% firm, a w ciggu najbliz-
szych 12-18 miesiecy odsetek ten wzro-
Snie do 56%.

Popularne staja sie takze Srodowi-
ska wielochmurowe — przedsiebiorstwa
obieraja je jako element swojej strategii
lub po prostu zaczynajg korzystac z nich
w wyniku naturalnej ewolucji bizneso-
wej. Wiekszos¢ firm realizuje strategie
hybrydowa lub wielochmurowa (71%).

Czynig to ze wzgledu na mozliwos¢ in-
tegracji wielu ustug, zapewnienia skalo-
walnosci lub ciggtosci dziatalnosci. 76%
podmiotéw korzysta z ustug dwoch lub
wiecej dostawcow w chmurze. Ale nie
oznacza to, ze rozwigzania wdrazane
w siedzibie przedsiebiorstw odeszty do
lamusa — nadal stanowia ponad jedna
trzecig wdrozen. Oznacza to jednak, ze
firmy dziataja obecnie w rozszerzonym
i zroznicowanym cyfrowym swiecie.
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Infrastruktura petna
wyrafinowanych zagrozen
Uwzgledniajac rosnaca liczbe zrodet,
skad moze nadejs¢ atak, nie jest zasko-
czeniem, ze bezpieczenstwo pozostaje
przedmiotem uwagi. Praktycznie wszy-
scy respondenci wskazali, ze s3 umiarko-
wanie zaniepokojeni kwestig ochrony za-
sobow w chmurach publicznych, a prawie
jedna trzecia jest bardzo zaniepokojona.
Mimo to na czele listy zagrozen dla bez-
pieczenstwa chmury nie znalazta sie dzia-
falnos¢ cyberprzestepcow, a btedy popet-
nione podczas konfigurowania narzedzi
ochronnych — tak twierdzi 67% specjali-
stow. Ztozonos¢ zarzadzania srodowiska-
mi wielochmurowymi wyraznie zwieksza
to, co juz stanowi wyzwanie.

78% ankietowanych uznatoby za po-
mocne lub niezwykle pomocne posiada-
nie jednej platformy zabezpieczajacej
zasoby chmurowe, zapewniajacej jeden
pulpit administracyjny, umozliwiajgcy

jednoczesnie konfigurowanie regut po-
lityki w celu zagwarantowania spojnej
i kompleksowej ochrony danych w rdz-
nych srodowiskach chmurowych.
Jednoczesnie specjalisci ds. cyberbez-

Bezpieczenstwo w chmurze w 2021 roku

pieczenstwa dziatajg w warunkach ogra-
niczonego budzetu, a koszty inwestyc;ji
sg dla nich podstawowym kryterium przy
podejmowaniu decyzji o wyborze rozwig-
zania ochronnego. Wyglada na to, ze za-
rzady niektorych przedsigbiorstw moga
jeszcze nie rozumieg, iz osiagniecie celow
biznesowych za pomoca chmury jest nie-
mozliwe bez zagwarantowania bezpie-
czenstwa w tym srodowisku.

Ztozonosc¢ chmury pokonana
dzieki strategii ochronnej
Stawienie czota wyzwaniom przedsta-
wionym w raporcie zatytutowanym , 2021
Cloud Security Report” wymaga przyjecia
strategii, ktorej elementem jest przeciw-
dziatanie ztozonosci srodowisk chmuro-
wych. Firmy bowiem wcigz korzystaja
z roznorodnych zestawow narzedzi za-
pewniajacych zroznicowany sposob kon-
trolii poziom zabezpieczenia, specyficzny
dla kazdej z platform chmurowych.
Portfolio rozwiazan Adaptive Cloud Se-
curity firmy Fortinet zapewnia przedsie-
biorstwom mozliwos¢ wyeliminowania
tak duzego poziomu ztozonosci srodowisk
chmurowych. Gteboko zintegrowane, na-

tywne rozwigzania ochronne zapewniajg
spojny wglad w stan pracy srodowiska,
zabezpieczajg je, a takze umozliwiaja
sprawowanie kontroli zgodnie ze spdj-
nymi regutami polityki w Srodowiskach
wielochmurowych i hybrydowych. Te
wspolne ramy nie tylko zapewniajg jedno-
lity poziom bezpieczenstwa, ale rowniez
upraszczajg cyberobrone, raportowanie
zgodnosci z regulacjami i wspoétuzytko-
wanie danych. Zespoty moga swobodnie
korzysta¢ z dowolnej platformy chmu-
rowej, ktéra odpowiada ich konkretnym
potrzebom, majgc pewnos¢, ze ich dane
i aplikacje beda bezpieczne, odporne i fa-
two dostepne.

Chmura jest obecnie krytycznym ele-
mentem cyfrowego srodowiska w wiek-
szosci firm, a czesto takze kluczowym
czynnikiem umozliwiajagcym osiggniecie
sukcesu w przysztosci. Dopasowanie stra-
tegii bezpieczenstwa do strategii bizne-
sowej jest kluczem do zagwarantowania,
Ze przysztosci nas nie zawiedzie.

* https://www.fortinet.com/resources-campaign/
dynamic-cloud-security/2021-cloud-security-
report?utm_source=blog&utm_campaign=2021-clo-
ud-security-report
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Ekspert Fortinet o ochronie infrastruktury sieci 5G

Ekspert Fortinet o ochronie
infrastruktury sieci 3G

Zintensyfikowany w ubiegtym roku proces modernizacji infrastruktury

Ronen Shpirer,

4G & 5G Solutions
Marketing Director,
Fortinet

Przepis na unikalnosc sieci
piatej generacji

5G rozni sie od poprzednich generacji
sieci komoérkowych w dwéch gtdwnych
aspektach. Po pierwsze, rozbudowane
mozliwosci zapewniane przez ten stan-
dard nie s3 wynikiem systematycznej,
stopniowej ewolucji, tak jak miato to
miejsce przy powstawaniu poprzednich
wersji protokotow transmisji danych
w urzadzeniach mobilnych. Charaktery-
styczne dotychczas dla sieci komarko-
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sieci komodrkowej w celu wprowadzenia standardu 5G wzbudzit sporo

kontrowersji. Zjawisko to stato sie przedmiotem publicznej debaty,

co wywotato polaryzacje spoteczeristwa. Mimo to coraz wiecej krajow

decyduje sie na wdrozenie sieci 5G, biorgc pod uwage korzysci, jakie

zapewniajg one zaréwno uzytkownikom indywidualnym, jaki przedsie-

biorstwom.

wych zamkniete protokoty i interfejsy
zostaty zastgpione popularnymi w bran-
zy IT protokotami, interfejsami APl i me-
chanizmami chmurowymi.

Po drugie, 5G zapewnia wartosc¢
dodang zaréwno przedsiebiorstwom
w branzy przemystowej, jak i ope-
ratorom sieci komorkowych. Dzieki
szerokiej funkcjonalnosci firmy moga
opracowywac nowe produkty i ustugi,
zwieksza¢ wydajnos¢ i wprowadzac
mechanizmy automatyzujace, ktorych

stosowanie nie byto mozliwe z zastoso-
waniem wytgcznie sieci przewodowych
lub Wi-Fi.

5G stwarza rowniez szanse rozwoju
operatorom sieci komérkowych. W tra-
dycyjnym modelu ich przychody byty sil-
nie uzaleznione od sprzedazy kart SIM.
Dzieki ekosystemowi 5G mozliwe jest
lepsze zaadresowanie segmentu bizne-
sowego i dostarczanie klientom ustug
wykraczajgcych poza facznos¢ komor-
kowa.
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Wptyw sieci 5G na
cyberbezpieczenstwo
Innowacje wprowadzone w sieciach no-
wej generacji stwarzajg nowe zagrozenia
dla cyberbezpieczernstwa. Wykorzystanie
w infrastrukturze powszechnie stosowa-
nych protokotdw IT oraz otwarty i rozpro-
szony charakter sieci 5G sprawia, ze staje
sie ona atrakcyjnym celem dla hakerdw.
Jej uzytkownicy skupiaja sie gtownie na
zaletach, takich jak bardzo szeroki zasieg,
duza skalowalnos¢, wydajnosc i elastycz-
nos¢ obstugi — zaréwno gdy infrastruktu-
ra 5G zostanie wykorzystana w rdzeniu
$rodowiska IT, na jego brzequ, jak i do
uzyskiwania zdalnego dostepu. Nie moz-
na jednak zapominac¢ o jej odpowiednim
zabezpieczeniu. Mechanizmy ochron-
ne muszy by¢ zintegrowane nie tylko
z chmurowa infrastrukturg wirtualng, ale
tez z warstwa orkiestracji, aby zapewnic
bezpieczenstwo firmowym danym oraz
ciagtosc biznesowa przedsiebiorstwa.
Hiperskalowalnos¢, ultraniskie opoz-
nienia, obstuga komunikacji w modelu
machine-to-machine (M2M), przewidy-
walnos¢ i wysoka precyzja pokrycia sy-
gnatem — to tylko czes¢ z mozliwosci 5G,
ktore wptyna na popularyzacje tego stan-
dardu w przemysle i wsrod konsumentow.
Dlatego tak wazne jest catosciowe po-
dejscie do tematu bezpieczenstwa. Au-
tomatyzacja dziatan ochronnych i analiza
zagrozen maja kluczowe znaczenie dla za-
bezpieczania np. urzadzen internetu rze-
czy, przemystowego internetu rzeczy, sie-
ci publicznych i prywatnych oraz aplikacji.

Bezpieczne 5G —szansa na
rozwaoj

5Gto najlepiej zaprojektowana pod katem
bezpieczenstwa generacja sieci komaorko-
wych. Jest to jednak tylko dobry punkt
wyjscia, natomiast konieczne pozostaje
opracowanie szczegdtowych standardow
ochrony rozwigzan podtgczonych do 5G.
W 2020 roku firma Fortinet zorganizowata
badanie na temat mozliwosci zastosowa-
nia sieci 5G w przedsiebiorstwach z rdz-
nych branz. Wynika z niego, ze bezpie-
czenstwo jest kluczowym aspektem przy
podejmowaniu decyzji o wykorzystaniu
sieci pigtej generacji:

e Prawie 9o% respondentow uwaza, ze
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kwestie bezpieczenstwa zapewnianego
przez operatordw sieci komarkowych sg
kluczowe lub bardzo wazne dla zastoso-
wania 5G w firmach z réznych branz.

¢ Ponad 80% badanych stwierdzito, ze za-
pewnione bezposrednio w standardzie
5G zabezpieczenia sg wazne, ale stano-
wig tylko podstawe potrzebna do petnej
ochrony.

*Wedtug 54% ankietowanych operato-
rzy powinni oferowa¢ model wspodlnej
odpowiedzialnosci za bezpieczernstwo
wdrozen wykorzystujacych komunika-
cje w sieci 5G. Jednak wiekszos¢ z nich
(86%) wyobraza sobie ten model tylko
jako alternatywe wobec tradycyjnego
podejscia, zaktadajacego kompleksowe
zabezpieczenie Srodowiska przez ope-
ratora.

Nowe podejscie

Bezpieczenstwo komunikacji w infrastruk-

turze mobilnej poprzednich generacji

bazowato na ochronie samej sieci — two-
rzeniu srodowiska otoczonego ,murem”

i zabezpieczaniu wszystkich punktow

facznosci, takich jak internet, roaming,

zdalny dostep pracownikow oraz partne-
row zewnetrznych itp. Jednak charakter
sieci 5G i jej kluczowa rola w segmencie
biznesowym sprawia, ze kwestie bezpie-
czenstwa powinny by¢ traktowane szerzej

i obejmowac nastepujace dziatania:

1. Ochrona infrastruktury 5G przed ata-
kami w celu zapewnienia ciggtosci i do-
stepnosci ustug, podobnie jak w sieciach
poprzednich generacji.

2. Ochrona catego ekosystemu 5G, aby
mozliwe byto zapewnienie przedsie-
biorstwom z réznych branz korzystania
z petnej funkcjonalnosci sieci 5G z za-
chowaniem wymogow bezpieczenstwa
oraz mozliwosci przestrzegania przepi-
sow prawa i innych regulacji.

3. Umozliwianie przedsiebiorstwom zara-
bianie na Swiadczeniu szerokiej gamy
ustug zarzadzanych zwigzanych z za-
pewnianiem bezpieczeristwa przy réz-
nego typu zastosowaniach sieci 5G.

Bezpieczeristwo powinno byc¢ istotnym

czynnikiem umozliwiajgcym  klientom

rozwoj dzieki wdrazanym rozwigzaniom
5G, zas operatorom komdrkowym uzy-
skanie dodatkowych zrédet zysku.

Zapewnij swoim
pracownikom
bezpieczng
prace -
niezaleznie

od miejsca

Dzigki Kaspersky ASAP -
platformie edukacyjnej online -
mozesz zadbad, by Twoi
pracownicy byli gotowi na
cyberzagrozenia, zaréwno gdy
pracujg w biurze jak i w domu.

Wyprébuj wersje testows:
asap.kaspersky.pl
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Rzeczywisto$¢ zwiazana z oprogramowaniem ransomware

RzeczywistoSc zwiazana z oprogramowaniem
ransomware jest coraz hardziej brutaina
— jak firmy moga stawic jej czoia?

Dave Russell,
wiceprezes

ds. strategii dla
przedsiebiorstw,
Veeam

taki typu ransomware powodu-
qu dziure w budzetach przedsie-
biorstw, ktore muszg ptaci¢ okup
w wyniku wysoce ukierunkowanych atakow

ze strony organizacji przestepczych. Pro-
blem ten pogtebit sie wraz z pojawieniem sie
masowej pracy zdalnej. Rozszerzenie granic
biura na lokalizacje internetowe i zdalne
ujawnito powazne luki w zabezpieczeniach,
a przestepcy chetnie je wykorzystuja.

Wedtug organizacji CyberSecurity Ventu-
res nowy atak ransomware ma miejsce co 11
sekund™. W takiej sytuacji najlepiej jest nie
ptacic, jednak wiekszos¢ firm i tak godzi sie
na zadania cyberprzestepcow. Wiele z nich
czuje ogromng presje, aby ograniczy¢ szko-
dy zwigzane z przestojami spowodowanymi
przez oprogramowanie ransomware, a teo-
retycznie najszybszym rozwiazaniem jest
zapfata.

Fakt, ze tak wiele z nich zdecydowato sie
na taki krok, nie jest zaskoczeniem — obec-
nie zmagaja sie one z innymi wyzwaniami
i presjg, ktore wynikaja z okolicznosci pan-
demii COVID-19. Takie podejscie stanowi
jednak zachete dla cyberprzestepcow do
dalszego wykorzystywania tego lukratyw-
nego, nielegalnego rynku, o czym $wiadczy
600-procentowy wzrost liczby atakow od
czasu pojawienia sie COVID-19.

Na szczescie przedsiebiorstwa i rzady
uznaty, ze koniecznie trzeba zatrzymac
ten trend. Oprogramowanie ransomware
jest obecnie goragcym tematem kazdego
spotkania zarzadu, a nawet stato sie przed-
miotem dyskusji na szczycie Gz, jak rdwniez
wielu innych rozmow dyplomatycznych
pomiedzy Swiatowymi przywodcami. Nad-
szedt czas, aby pomysle¢ o nowoczesnej
ochronie danych i jej przysztosci.
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Przestepczos¢ zorganizowana
tatwo jest zapomnie¢, ze za oprogramo-
waniem ransomware, ktére zadomowito sie
w systemie firmy, stoi przestepca. Kiedys
uwazano, ze oprogramowanie ransomware
btgka sie w internecie i jest szkodliwe tylko
wtedy, gdy sie je kliknie. Obecnie wiele osob
zaczyna dostrzegac jego powazny, ztozony
i ukierunkowany charakter. Jest to przestep-
czos¢ zorganizowana, ktdra dziata w sposob
innowacyjny, aby przeniknac do firmy i np.
fancucha dostaw. Stanowi ona realne zagro-
zenie dla catych branz i spotecznosci.

Jak wiec mozemy chroni¢ sie przed takimi
osobami? Wada naszego potaczonego i cy-
frowego Swiata jest to, ze napastnik moze
przebywac w zupetnie innym zakatku ziemi,
co utrudnia sciganie przy uzyciu tego same-
go systemu prawnego, ktéremu podlega
konkretna firma. Problem polega na tym,
ze kontrola na taka skale bedzie wymagac
wspotpracy miedzynarodowej i dziatan rza-
dowych wykraczajgcych poza wszystko, co
widzielisSmy w sferze bezpieczenstwa cyber-
netycznego. Rzecz jasna bedzie to réwniez
wymagac czasu, ktorego, jak wiadomo,
firmy nie maja w obliczu ciggtych zagrozen.

Dlatego tez podczas gdy my czekamy na
to polityczne zaangazowanie, firmy musza
by¢ w petni przygotowane na nieustajace
i zmasowane ataki ransomware — zwtasz-
cza teraz, gdy popularna jest praca zdalna.
Dotychczasowe srodki cyberbezpieczen-
stwa nie wystarczg; nalezy wdrozy¢ nowo-
czesne srodki ochrony danych.

Mysl jak haker
Podobnie jak detektyw, ktéry musi mysle¢
jak przestepca, aby rozwigzac zagadke,
jedynym sposobem na skuteczng ochrone
firm przed cyberatakami jest myslenie jak
hakerzy. Sa nieustepliwi, wyjatkowo swia-
domiizdyscyplinowani. Pracodawcy i pra-
cownicy musz3 dziata¢ tak samo, aby nie
dopusci¢ do powstania stabych punktow.
Wiasciwa higiena cyfrowa musi stac sie

drugg natury, a nie czyms, co dwiczy sie
przez tydzien po corocznym szkoleniu z za-
kresu cyberbezpieczerstwa, a nastepnie za-
pomina. Brak tatania oprogramowania na-
lezy traktowad tak samo jak niezamykanie
biura na noc, a brak planu odzyskiwania da-
nych po awarii powinien by¢ réwnoznaczny
z rezygnacja z ubezpieczenia majatku fir-
mowego. Nie mozemy mysle¢ wytacznie
o zabezpieczeniu przestrzeni fizycznej —
wrogowie dziatajg w przestrzeni cyfrowe;j.

Innym waznym aspektem jest myslenie
o skali sukcesu hakera. W wielu przypad-
kach spedzaja oni caty dzier na atakowaniu
systemow. Poswiecajg swoj czas na rozwoj
i wprowadzanie innowacji do swoich ata-
kow, aby pokonac bariery bezpieczenstwa.
Rozsadnie jest zaktadac, ze w koncu beda
w stanie to zrobi¢, nawet jesli zastosowane
zostang najlepsze zabezpieczenia cyber-
netyczne. Jak widac¢ na przykfadzie liczby
firm ptacacych okup, atak moze wyrzadzic
wystarczajgco duzo szkod, aby sktonic firmy
do zaptacenia okupu, zamiast obrania alter-
natywnych drdg.

Firmy bez wzgledu na branze, w ktorej
dziafajg, powinny zainwestowa¢ w nowo-
czesne praktyki ochrony danych, aby zmi-
nimalizowa¢ skutki atakéw ransomware.
Postrzeganie atakow jako nieuniknionych
jest pierwszym krokiem do stworzenia bez-
pieczniejszej kultury cybernetycznej, a pra-
cownicy powinni by¢ bardziej wyedukowani
i Swiadomi istnienia i metod atakowania
przez oprogramowanie ransomware. Jed-
noczesnie firmy muszg mie¢ odpowiednie
zabezpieczenia, aby minimalizowad zakto-
cenia, w tym oprogramowanie antywiru-
sowe i zapory sieciowe, a takze procedu-
ry ciaggtego tworze nia kopii zapasowych
i odzyskiwania danych, aby zapewni¢ odpo-
wiednie zabezpieczenie przed niszczacymi
skutkami oprogramowania ransomware.

* https://cybersecurityventures.com/global-ransomware-
damage-costs-predicted-to-reach-20-billion-usd-by-2021
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Zapewnij swoim pracownikom
bezpieczng prace - niezaleznie
od miejsca

Dzigki Kaspersky ASAP - platformie edukacyjnej online - mozesz zadbac,
by Twoi pracownicy byli gotowi na cyberzagrozenia, zaréwno gdy pracuja
w biurze jak i w domu.

Nasza platforma powstata przy udziale czotowych ekspertéw

ds. cyberbezpieczeristwa, dzieki czemu obejmuje najbardziej aktualne

i istotne zagadnienia. Zarzadzanie szkoleniami jest zautomatyzowane,

a pracownicy biorg udziat w praktycznych i angazujacych lekcjach, ktére
budujg ich swiadomos¢ i umiejetnosci z zakresu cyberbezpieczenstwa.

2021 AO Kaspersky Lab. Wszelkie prawa zastrzezone.

Wyprébuj wersje testowg juz teraz: asap.kaspersky.pl

Kaspersky
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Larejestruj sie,

aby pobra¢ magazyn w wersji elektronicznej

Zdecydowalismy sie przej$¢ na forme elektroniczna, poniewaz daje nam ona znacznie wieksze mozliwosci rozwoju magazynu,
migdzy innymi poprzez zastosowanie elementow interaktywnych. Nie bez znaczenia jest takze mozliwos¢ wyeliminowania
koniecznosci trzymania sie ram objetosciowych, ktére narzuca forma drukowana. Ponadto planujemy zintensyfikowac nasze
dziatania zaréwno na stronie internetowej jak i na naszych kontach w mediach spotecznosciowych.

Nie oznacza to jednak, ze w przypadku szczegdlnie ciekawych wydarzen zwiazanych z cyberbezpieczeristwem catkowicie zrezygnujemy
z publikowania materiatow rowniez w postaci drukowanej. Moga one jednak przybrac¢ nieco inna forme niz dotychczas.
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